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Brasil e o ativismo hacker nas redes de
comunicacao’

Who control the politics of no one? Anonymous
Brazil and hacktivism in communication networks
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Resumo: Esse artigo analisa a atuacao politica dos hackers a partir de um
estudo de caso da rede Anonymous Brasil, uma das vertentes do hacktivismo no
contexto brasileiro. Para tanto, utiliza as postagens de um dos diferentes perfis
Anonymous no Twitter, no periodo da Operagao Hacking Cup (#OpHackingCup),
que consistiu em uma série de protestos virtuais contra a Copa do Mundo de 2014.
Metodologicamente, o desenho de pesquisa adota uma abordagem multimétodo,
unindo analise de conteudo e estatistica descritiva. Os resultados evidenciam
que por meio da utilizagdo de ferramentas digitais transgressivas e do anonimato,
esses atores nao estatais evidenciam taticas estratégicas de acédo diante do
controle/vigilancia presentes na sociedade contemporéanea.
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Abstract: This article analyses the political actuation of hackers from a study case
of the Anonymous Brazil network, one of the faces of hacktivism in the Brazilian
context. For such, this paper utilises tweets from one Anonymous profile in
Twitter, during the period of the Operation Hacking Cup (#OpHackingCup), which
entailed several digital protests against the 2014 World Cup. Methodologically,
this paper adopts a research design based on a multi-method approach, uniting
content analysis and descriptive statistics. The results show that, by the means of
transgressive digital tools and anonymity, those actors spotlight strategical tactics
as a countermeasure to the control/surveillance that is present in the contemporary
society.
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Introducao

A popularizagao da Internet permitiu a
democratizagido das possibilidades de ativismo
politico transnacionalmente. Por outro lado, am-
pliaram-se também as potencialidades de cap-
tacdo da inteligéncia coletiva presente na rede,
tornando dificil e improvavel, ndo ser rastreado ou
ter o trafego de navegacao analisado por 6rgaos
de governos e por empresas.

Desse modo, na medida em que os Estados
se fundem com a rede e ampliam o seu poder
de controle sobre as informacgdes, as relacoes
de forca necessitam de novas configuracdes
(ASSANGE et al, 2012). Em face disso, hackers e
programadores representam atores privilegiados
para o ativismo na Internet devido ao seu conhe-
cimento avangado da linguagem computacional
(SILVEIRA, 2009).  Isso porque na sociedade
informacional, aqueles que escrevem codigos e
manipulam formatos digitais detém uma posi-
¢ao estratégica para influéncia politica, ja que
essas instrugdes na esfera virtual exercem a
mesma funcao das leis determinando as nossas
acoes (LESSIG, 1999). Diante disso, é importante
questionar também o papel do anonimato como
estratégia de resisténcia a vigilancia eletronica
em massa.

Como atores néo identificados civilmente
utilizam as redes digitais para o ativismo politi-
co? Esse artigo analisa a atuagao politica dos
hackers, também denominada de ativismo hacker
ou hacktivismo. O principal objetivo é descrever
como os Anonymous Brasil atuam politicamente
na Internet. Em particular, investigar como a ade-
sdo ao anonimato evidencia taticas estratégicas
de acgao nas redes informacionais. O objeto de
estudo é a rede Anonymous Brasil?, uma das
principais vertentes do ativismo hacker no con-
texto brasileiro. Mais especificamente, a unidade
de analise repousa sobre a atuagao dessa rede
na Operacao Hacking Cup (#OpHackingCup).
Tal Operacao foi articulada pela AnonBRNews,
uma das diferentes células que se autodenomina
Anonymous Brasil, e consistiu em uma série de

2 Arede ndo é composta majoritariamente por hackers. Também
ha artistas, ativistas, escritores, estudantes, dentre outros com
ou sem conhecimentos técnicos mais robustos. No entanto, este
trabalho se foca na vertente hacktivista.

300

protestos virtuais contra a Copa do Mundo de
2014.

Mas por que investigar a acao politica dos
hackers? Em primeiro lugar, a maior parte da
literatura sobre o assunto foi produzida para o
contexto norte-americano (COLEMAN, 2012;
MILAN, 2013; OLSON, 2014; SAMUEL, 2004;
VEGH, 2003; WRAY, 1998). Comparativamente,
os estudos sobre o ativismo hacker no Brasil
ainda sao reduzidos (LEMOS, 2002; PARRA,
2012; SILVEIRA, 2010). Em particular, sobre
os Anonymous Brasil, salvo melhor cataloga-
¢éo, ha apenas o trabalho de Machado (2013).
Desse modo, a presente investigacao se mostra
relevante por dois principais aspectos: 1) trazer
contribuicbes as teorias da ac¢ao coletiva e do
hacktivismo como objeto de estudo; e 2) eviden-
ciar as potencialidades e limita¢gdes do anonimato
como estratégia politica.

Para tanto, o desenho de pesquisa examina
o conteudo das mensagens do Anonymous Brasil,
no Twitter, entre maio a julho de 2014, periodo
que compreende a mobilizacao e dispersao da
operacéo investigada. Para obter todos os tweets
da célula @AnonBRNews fez-se 0 emprego das
API's® do Twitter. Para tanto, foi utilizado um pro-
grama* para automatizar o processo de captura
dos dados e geracao da planilha com descri¢cao
dos tweets, data, hora, quantidade de retweets
(alcance de um tweet) e de favoritos (quantidade
de vezes que um tweet foi favoritado). No total
547 tweets foram categorizados e codificados.

O artigo esta dividido do seguinte modo:
a primeira secao discute o ativismo hacker na
perspectiva da desobediéncia civil eletrénica e
contextualiza a relagao entre esse tipo de acao
e 0 anonimato nas redes digitais. A segunda evi-
dencia a emergéncia da rede Anonymous no
cenario politico mundial. Mais especificamente,
discute as agdes de grupos Anonymous brasilei-
ros. Aterceira se¢ao sumariza os procedimentos
metodoldgicos da pesquisa. A quarta apresenta

3 Application Programming Interface (Interface de Programagao
de Aplicativos). Mais informagdes sobre API’'s do Twitter em: <ht-
tps://dev.twitter.com/docs/api/1.1>.

4 O programa foi desenvolvido especialmente para este trabalho
e pode ser rodado em qualquer interpretador Python. Esta dispo-
nivel para livre utilizagado, modificagao e redistribuicdo em: https://
github.com/x8lucas8x/yatufc.
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os resultados empiricos do trabalho. Por fim, sdo
trazidas as consideracgdes finais da pesquisa.

O ativismo hacker e a desobediéncia civil
eletronica

O uso politico da Internet desponta na dé-
cada de 1990 com a popularizagao da Web. Em
1994 os zapatistas utilizaram a rede para tecer
um novo modo de resisténcia e disseminagao
das suas reivindicagdes para além das frontei-
ras do México - sem a intermediacao e restricao
dos meios de comunicagao comerciais - como a
Televisa, estagéo de TV controlada pelo governo e
campea de audiéncia no pais (CLEAVER, 1998).
Um dos desdobramentos do ciberzapatismo ocor-
reu em 1999, quando das manifestacdes contra
o encontro da Organizagao Mundial do Comércio
(OMC), quando ocorreu a adesao de ativistas em
ambito local e global mobilizados por meio das
redes digitais.

De acordo com Milan (2013) a ascenséao
do ativismo hacker - um tipo peculiar de cibe-
rativismo - igualmente se beneficiou do baixo
custo, velocidade e flexibilidade da comunicacao
para reivindicagdes sociopoliticas. Ao recorrer a
Disturbio eletrénico, famosa publicagédo do cole-
tivo de artistas Critical Art Ensemble (CAE) que
teoriza a desobediéncia civil eletrénica, a autora
afirma que:

Em meados de 1990, a Critical Art Ensemble
(CAE) teorizou que a desobediéncia civil ele-
trébnica é a forma de resisténcia politica mais
significativa em tempos de poder nbmade e
descentralizado (Critical Art Ensemble, 1993
and 1996). De acordo com o CAE, o disturbio
eletrébnico nao foi um movimento de massa,
mas sim um meio de interveng¢ao baseado em
células e caracterizado por acdes bate-e-cor-
re, 0s quais tiravam vantagem da descentrali-
zacgao tipica da sociedade da informagao. Em
1996, o grupo baseado no Texas conhecido
como Cult of the Dead Cow cunhou o termo
hackerativismo, para descrever o vasto con-
junto de atividades que se enquadram tanto
em ativismo quanto hackeamento, de forma
a indicar o uso de expertise técnico como a
programacgao motivado politicamente (MILAN,
2013, p.05).

Nessa perspectiva, um dos marcos do ha-
cktivismo ocorreu em 1998, quando o Eletronic
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Disturbance Theater (EDT), grupo dissidente do
CAE, impulsionou uma batalha digital por meio de
acOes de negagao de servigo (DDoS)® aos sitios
governamentais do México em apoio ao movimen-
to zapatista (WRAY, 1998). Segundo Machado
(2013), é nessa época que muitos grupos ficaram
conhecidos por suas agdes de parddias virtuais,
desfiguracao de paginas (deface)® e interceptacéo
de dados nas redes digitais de comunicacgao.
Essas atividades sdo compreendidas por
Samuel (2004) como a jungao entre o ativismo
politico e o hacking de computador, através do
uso ndo violento e legalmente ambiguo de ferra-
mentas digitais com finalidades politicas. A autora
as identifica como um tipo de desobediéncia civil
eletrdnica na medida em que ha o uso transgres-
sivo de ferramentas digitais como: desfiguracao
de sites, redirecionamento de paginas, negagao
de servico, roubo de informagdes sigilosas, paro-
dia de sites, manifestagdes virtuais; sabotagens
virtuais e desenvolvimento de softwares. Desse
modo, essas praticas se diferenciam das acoes
ciberativistas comuns (peticbes online, votagbes
online, féruns etc.), que se encontram nos limites
convencionalmente aceitos da atuagao politica, e
das atividades ciberterroristas, que fazem o uso
da violéncia para atingir objetivos (idem, 2004).
Vegh (2003) também reforca a leitura des-
sas acoes pela perspectiva da desobediéncia civil
eletrbnica e compreende a adog¢ao de causas
politicas por parte dos hackers para justificar as
suas atividades, sendo: “o hacktivismo uma acao
online politicamente motivada, ou uma campanha
de acbes, realizada (s) por atores nao-estatais
em retaliacdo para expressar desaprovagao ou

5 Acrénimo para Distributed Denial of Service, também conheci-
do por agdo de negacdo de servigo. E a sobrecarga de um site
proveniente de multiplas entidades computacionais simultaneas
esgotando a capacidade de processamento do servidor que
hospeda a pagina. Tem similitude com um protesto na rua a
medida que, como forma de contestagdo, ocupa e obstrui um
espagco virtual impossibilitando outras pessoas de utiliza-lo.

8 Também é conhecido como “grafiti online”. Por meio das falhas
de seguranga no servidor que hospeda um site, é possivel ter
acesso ao servidor e alterar os arquivos que compdem a pagina,
provocando modificagdes na sua aparéncia ou no seu funciona-
mento. O deface pode estar relacionado tanto ao prestigio pes-
soal na medida em que um hacker consegue se apropriar de uma
pagina e evidenciar suas falhas de seguranga ou pode disseminar
um contelido de cunho politico, a exemplo da substitui¢gdo da pa-
gina do Ministério da Defesa do Governo da Siria em protesto de
apoio aos cidadaos do pais, em 2011.
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para chamar a atengao a uma questao defendida
pelos ativistas” (2003, p.167).

Marion e Goodrum (2000), por sua vez,
formulam as condi¢des necessarias e a justifica-
¢ao ética para que essas agdes sejam classifica-
das como atos de desobediéncia civil eletrdnica,
a saber: 1) ndo causem dano a pessoas ou a
propriedades; 2) ndo sejam violentas; 3) nao
sejam desempenhadas visando o lucro pessoal;
4) tenham motivacdes éticas, consistindo na con-
vic¢ao de que a lei, norma ou conduta contra a
qual se protesta é injusta; e 5) tenham por parte
de quem exerce essas agoes, uma vontade de
assumir as responsabilidades pessoais para as
eventuais consequéncias (MACHADO, 2013;
MARION e GOODRUM, 2000).

Nessa perspectiva, o ativismo hacker des-
ponta como um modo de resisténcia no contexto
de vigilancia eletrénica global, pois os hackers
conseguem embaralhar dados e apagar os seus
rastros, gerando prejuizos ao exercicio do contro-
le nas redes digitais (SILVEIRA, 2009). Baseado
nisso, Machado (2013) afirma que néo se trata
de desenvolver taticas por fora da esfera dos
protocolos (que determinam padrdes técnicos
necessarios para estabelecer a comunicagdo em
rede), mas de uma forma de engajamento proje-
tada no interior dessa propria esfera, permitindo
aos hacktivistas resistirem, ludibriarem e hiper-
trofiarem o controle. Por controle, Silveira (2012)
compreende a capacidade que algo ou alguém
possui de exercer fiscalizagdo, monitoramento,
regulagdo ou dominio da agéo de objetos ou seres
vivos. Ele caracteriza os quatro principais tipos
de controle exercido na sociedade informacional,
seguidos de suas finalidades, a saber: protocolos,
que gerenciam a comunicagao na rede; formatos,
que respondem pela memoaria e pelo modo de
armazenamento dos dados digitais; linguagens
de programacao, que definem as formas como
vemos e organizamos 0s nossos desejos na rede;
rastros de navegacao, que sédo a base das ativi-
dades que fazemos no ciberespaco; e acesso,
responsavel pela permissao ou bloqueio das
plataformas informacionais (idem, 2012).

Diante da ampliacao das possibilidades de
controle/vigilancia, a discussao sobre o hackti-
vismo tem um papel fundamental também para
compreens&o do anonimato como estratégia poli-
tica, ja que ambos vao de encontro a apropriagao
da inteligéncia coletiva na rede. De acordo com
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Silveira (2009) o anonimato é a condig&o da co-
municacao nao-identificada sendo exercida por
interagentes que ndo possuem uma identidade
explicita ou que a ocultam no espaco virtual. Por
isso, a capacidade para dificultar o rastreamento
nas redes informacionais esta cada vez mais as-
sociada ao proprio controle dos dados pessoais.
Isso, por conseguinte, se relaciona a anonimiza-
¢ao, pois o controle € avesso a tudo aquilo que
seja andnimo, incerto ou nédmade (idem, 2009).
Wong e Brown (2013) evidenciam que atores
politicos ndo estatais, tais como os Anonymous e
o Wikileaks’, sdo ativados pela potencialidade do
anonimato na Internet. E justamente por isso que
esses atores afetam as formas contemporaneas
de se pensar o ativismo global ao se engajarem
no que os autores classificam de “a politica de
ninguém”. Ou seja, as tecnologias informacio-
nais ndo sao apenas um meio para tomada de
decisdes politicas como também reconfiguram o
préprio modo como a politica se expressa:

[..] O potencial de anonimato da Internet
permite a emergéncia de diferentes tipos de
protestos sociais. Ao contrario dos protestos
fisicos como uma demonstragao de forga, ati-
vistas podem se reunir online, as vezes de-
liberadamente, as vezes acidentalmente, e
expressar suas preferéncias politicas através
do vazamento de informagbes ou atacando
servidores (WONG e BROWN, 2013, p.1024).

Assim, através de protestos virtuais, esses
atores fazem exigéncias sem revelar quem séo
(0 quem importa menos que o como), impondo
custos fisicos sem deixar vestigios no espaco fi-
sico, quando, por exemplo, documentos sigilosos
de autoridades publicas s&do vazados. Os autores
ressaltam ainda que a classificagcao desses atores
como grupos terroristas mostra-se inadequada,
pois o terrorismo é definido na literatura por agdes
de violéncia fisica e/ou psicoldgica contra civis,
implicando em potenciais danos fisicos ou na
morte destes. Assim, ainda que esses atores
se envolvam em atividades questionaveis legal-
mente, agem com fins ideolégicos e politicos de

7 Organizagédo dedicada a publicagdo de documentos secretos
que denunciam a conduta indevida de governos, empresas e ins-
tituicdes. O WikiLeaks se destacou em 2010, com o vazamento
em massa de mais de 75 mil diarios militares sobre a guerra do
Afeganistao e 251.287 comunicados diplomaticos de 274 embai-
xadas dos EUA (ASSANGE et al, 2012).
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mudanca. Portanto, eles se distinguem das redes
criminosas ou terroristas ja que a violéncia fisica
nao faz parte das suas taticas de agao e as suas
motivagdes ndo operam para o lucro pecuniario.

Anonymous: “Nés somos a legido”

Machado (2013) evidencia que as ativida-
des hacktivistas passaram a ter pouca notorieda-
de ap6s o dia 11 de setembro de 2001, quando da
ocorréncia dos ataques contra as Torres GEémeas
nos Estados Unidos. Nessa época, os discursos
sobre os hackers na grande midia passam a
retrata-los ndo s6 como cibercriminosos comuns,
visdo popularmente atrelada a esses individuos,
mas também como ciberterroristas. Em decor-
réncia disso, a criminalizagao do hacktivismo
e 0 combate ao anonimato na navegacido em
rede foram intensificados (VEGH, 2003). Isso
se tornou mais evidente quando da aprovagao
do Ato Patriota norte-americano® nesse mesmo
ano, ampliando os mecanismos de vigilancia do
Governo, muitas vezes sem respaldo legal ou
suspeitas fundamentadas, supostamente em
nome da “Guerra contra o terror”. Em decorrén-
cia disso, as ag¢des hacktivistas passaram a ser
desencorajadas por seus praticantes, ressurgin-
do apenas em 2008 no cenario politico mundial
quando os Anonymous ganharam visibilidade
(MACHADO, 2013).

Os Anonymous séo uma rede (composta
por varias outras redes) ou um modo de acao
hacktivista que utiliza as tecnologias digitais para
defesa de causas sociais, da transparéncia de
Estados e empresas, da salvaguarda da privaci-
dade e do compartilhamento de bens simbdlicos.
Os ideais norteadores de suas taticas partem dos
pilares da cultura hacker: liberdade de expres-
sdo e emancipacao dos individuos pelo acesso
irrestrito a informacao. Nesse sentido, os Anons
reivindicam a transparéncia dos que estao no
poder e 0 anonimato como arma politica para
garantia da privacidade dos que n&o estdo. Tal
concepgao se associa a outro principio da ética
hacker: ndo importa quem vocé &, mas o que vocé
faz. Ou seja, os “hackers devem ser julgados por
seus hackeamentos e nao por outros critérios,

8 Lei n® 107-56/2001. Disponivel em: http://www.fincen.gov/statu-
tes_regs/patriot/.
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tais como escolaridade, idade, raca ou posicao
social” (LEVY, 2010, p.31).

Apesar da adesao a uma identidade cole-
tiva anénima sob a mascara de Guy Fawkes®,
nao se trata de um movimento ou de um gru-
po homogéneo de individuos. Nas palavras de
Machado (2013):

Trata-se, antes disso, de uma ideia e uma for-
ma de agdo compartilhados por uma ampla,
difusa e heterogénea rede de grupos e indivi-
duos atuando em todo o mundo. Por se tratar
de uma ideia, ndo conta com donos, lideranga
central e muito menos centro geografico. Da
mesma forma, para aderi-la, ndo é preciso pe-
dir permissao ou passar por qualquer tipo de
processo seletivo. Justamente por isso, mui-
tos se dizem Anonymous, mas ninguém se diz
do (a) Anonymous (MACHADO, 2013, p.23).

De acordo com Coleman (2012), os
Anonymous nao tém uma filosofia ou um
programa politico consistente e agem também
apenas pela diversao: “movidos por uma vontade
coletiva dirigida para travessura — para o Lulz,
uma distorcao bastarda da abreviatura LOL[...].
O Lulz representa tanto um etos como objetivo”
(COLEMAN, 2012, p.93). Além disso, a autora
evidencia que o método de acao politica des-
se coletivo emerge em 2008, numa Operagao
deflagrada contra a Igreja da Cientologia norte-
-americana (#OpChanology). Apos a tentativa
de censura, por parte da Igreja, ao vazamento
de um video produzido para seu publico interno,
um grupo de usuarios de um popular féorum de
imagens denominado 4chan'®, articulou uma sé-
rie de acdes de protestos contra essa instituicao
religiosa através do uso de ferramentas digitais
e de acbes diretas nas ruas.

No entanto, os Anonymous ganham des-
taque no cenario politico mundial em 2010 apds
o ciberataque (#OpPayBack) que culminou na
derrubada dos sites do Paypal, Mastercard e
Visa, instituicdes financeiras responsaveis pelo

¢ Soldado que tentou explodir o parlamento inglés no séc. XVII
em episodio que ficou conhecido como “Conspiracéo da pdlvora”.
Guy Fawkes inspirou a criagdo do personagem V de Vinganca
dos quadrinhos de Allan Moore. Devido a popularizagéo do filme
de mesmo nome, a mascara passou a ser adotada pelos Anony-
mous.

© Uma das principais caracteristicas desse férum era o anonima-
to compulsério dos usuarios.
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bloqueio de donativos direcionados ao WikiLeaks.
Desde entao, as agcbes de DDoS se tornaram uma
das taticas mais recorrentes da rede como forma
de protesto (COLEMAN, 2012; OLSON, 2014).
Segundo Coleman (2012), essas atividades sao
mal definidas no plano legal e moral, pois ora se
configuram como atos pacificos e licitos, ora sao
considerados como perturbadores e ilicitos. Isso
porque as acdes de DDoS, por exemplo, tém
similitude com um protesto no espaco fisico a
medida que, como forma de contestagao, ocu-
pa e obstrui um espaco virtual impossibilitando
outras pessoas de utiliza-lo. A figura 1 ilustra
essa alusao:

Figura 1 — Aluso a uma Ac¢do Distribuida de Negagao de
Servi¢o (DDoS)

Fonte: Documentario We are Anonymous — The Story of
The Hacktivists

A Operagao Payback (#OpPayback) evi-
denciou também uma das taticas de engajamento
politico dos Anons: a articulagao e divulgacao de
Operacgdes (que abarcam propésitos diversos)
em sites de redes sociais (Facebook e Twitter)
e na AnonQOps, rede de IRC — em que ha salas
de bate-papo exclusivas para as agdes do cole-
tivo (MACHADO, 2013; OLSON, 2012). Essas
operagdes se constroem na mesma velocidade
com que se desfazem. As salas de bate-papo
da AnonOps séo utilizadas para comunicagao
interna e para definicdo de pautas e de alvos™.
A mobilizagao é feita nas redes sociais e serve
para a comunicagao externa com o publico, in-
centivando a producao e a replicacao de conte-
udos do coletivo (videos com chamadas para as

" Alvo aqui se refere aos sites que sofrerdo tentativa de hackea-
mento.
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Operacbes (#Op), memes, sites derrubados ou
desfigurados, dossiés, dentre outros). Essas mo-
bilizagdes sao conexdes temporarias que partem
da ideia de que cada individuo é um potencial
veiculo midiatico. Esta é uma estratégia tipica das
midias taticas (“faga vocé mesmo”) e facilmente
autopropagaveis— dificeis de serem combatidas
ou controladas por serem desterritorializadas e
desprovidas de liderancas centrais.

Ao descreverem o poder de autopropa-
gacao de organizagbes sem lideres, Brafman
e Beckstrom (2007) recorrem aos estudos de
Nevins (1945) para explicar como a forma de
organizacgao societaria das tribos Apache per-
mitiu a sua resisténcia frente ao controle do
exército espanhol, em 1670. Para os autores,
eles conseguiram resistir porque distribuiam o
poder politico, isto &, havia pouca centralizagao
nas tomadas de decisdes. Nao havia liderancas
centrais determinando o que deveria ser feito,
mas antes disso, existiam os chamados catalisa-
dores: pessoas que “lideravam” pelo exemplo e
nao pela autoridade. Desse modo, quanto mais
os Apache eram atacados mais se dispersavam
territorialmente, tornando dificil a sua cooptacéo.
Em alusao a eles, os autores afirmam que numa
organizacao centralizada, ha individuos dando
as ordens e um local fisico para as tomadas de
decisbes (O CEO de uma empresa, por exem-
plo). De modo que € necessaria a aplicagéo de
regras para eficiéncia do sistema, mas o poder
€ centralizado e fragil quando na auséncia do
lider. Ja em organizagdes descentralizadas, o
funcionamento nao é pautado pelas liderancas,
hierarquias ou sedes. E quando ha um “lider”,
é igualmente o catalisador influenciando outras
pessoas por meio do exemplo a tomarem deter-
minadas decisbes. O quadro 1 sumariza a rede
Anonymous a partir do modelo de Brafman e
Beckstrom (2007):
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Quadro 1 — Anonymous

Ninguém esta no comando
N&o ha sedes
Se vocé atingir uma célula a ideia sobrevivera

Ha uma divisado heterogénea de fungdes
Se voceé retira uma unidade, a rede néo ¢ afetada

Conhecimento e poder sao distribuidos

A rede é flexivel
As células sao autofinanciadas
Nao é possivel contar o numero de participantes
Grupos se comunicam diretamente entre si

Fonte: elaboracdo dos autores a partir de Brafman e
Beckstrom (2007).

Anonymous Brasil

Ainda que embrionarios no cenario politico
nacional, os Anonymous Brasil tiveram apice em
Junho de 2013 quando eclodiram iniUmeras célu-
las se reivindicando Anonymous'? e convocando,
por meio das redes digitais, a populacdo para
os protestos nas ruas. De acordo com Pimentel
e Silveira (2013), ndo havia concentragao re-
presentativa em liderancas centrais e as acbes
indicaram um padrao de mobilizagao fora das
instituicdes politicas. Apds a realizagdo de uma
pesquisa baseada em uma amostra de comen-
tarios do Facebook, em Junho de 2013, Silveira
(2013) constatou os Anonymous com 0os maiores
focos de atividades nessa rede social nas datas
em que os protestos tiveram grande repercussao
nacional, como o dia 20: “Os Anonymous tiveram
relevancia na disseminacio das informacgdes
e na articulagao da solidariedade ao que era
o movimento inicial pela reducao das tarifas e
contra a Copa. Eles foram decisivos. (SILVEIRA,
2013, online)”.

Mas antes disso, é ainda na Operacao
Paypack (#OpPayback) que as primeiras ati-
vidades de Anonymous brasileiros emergem
(MACHADO, 2013). Essa Operagao impulsionou
os brasileiros a buscarem mais informacdes sobre
as formas de engajamento em atos de apoio ao
coletivo na Web. Ao analisar duas Operacgdes ca-
pitaneadas em 2012 — Operacao WeeksPayment

2 Esse apice pode ser verificado através do Google Trends di-
gitando-se os termos Anonymous Brasil no campo de busca, no
periodo de 2013: https://www.google.com.br/trends.
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(#OpWeeksPayment) e a Operacao Globo
(#OpGlobo), o autor constata quatro modos de
engajamento politico dos Anonymous brasilei-
ros. A saber, 1) promogao do anonimato, que
dentre outras coisas, consiste em um modo de
engajamento no qual a invisibilidade individual
potencializa a visibilidade coletiva e serve como
uma ferramenta politica para os que nao estao
no poder; 2) a evangelizagao, realizada por cola-
boradores identificados com a ideia Anonymous
através da postagem de informacdes sobre a rede
em blogs, sites, redes sociais etc.; 3) a formagéo
de redes distribuidas, consiste na formacao de
varias redes independentes entre si. Isso porque
ha varios individuos e, portanto, inimeros mé-
todos de acao estao envolvidos; e € uma forma
de dispersar o poder, tornando dificil o controle
das atividades por parte de agentes externos e
4) exibir e possibilitar varias formas de acoes
politicas. Isto €, por ser um coletivo desprovido
de liderangas centrais, da existéncia de um nu-
cleo geografico e sem a necessidade de vinculos
formais (vinculos frageis e temporarios s&o mais
tipicos), os Anonymous facultam o surgimento
de varias taticas de agao. Essas taticas possi-
velmente sdo desconexas entre si, tais como
as Operacgbes, com objetivos e métodos de ar-
ticulacdo que variam a depender do propodsito
(Ibidem, 2013).

Procedimentos metodolégicos

Esse trabalho consiste em um estudo de
caso sob a abordagem dos métodos mistos. Para
Gerring (2012) um dos pontos positivos para
adotar esse tipo de estudo é justamente o que
se refere as pesquisas exploratérias. Um ponto
negativo, por outro lado, € a incapacidade de
produzir generalizagdes, embora seja passivel
de comparac&o com outros casos originados da
mesma unidade analitica. Yin (2005), por sua vez,
esclarece que um estudo de caso é adequado
quando se dispde — a partir da particularidade
dos resultados encontrados - a gerar proposi¢des
tedricas que possam ser aplicaveis a outros con-
textos. Ele pontua que o estudo de caso nao se
propde a generalizacao as populacdes e univer-
s0s, mas antes disso, a geragao de proposicdes
tedricas que visam, posteriormente, a generaliza-
¢ao analitica. Nessa pesquisa a unidade analitica
consiste nos Anonymous Brasil. Desse modo, a
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lacuna tedrica e empirica sobre o assunto em
consonancia com o baixo controle sobre um fe-
ndmeno contemporaneo situado num contexto
especifico, tal como os Anonymous Brasil na
#OpHackingCup, favoreceu adequadamente a
escolha pelo estudo de caso. Isto porque con-
templa multiplas fontes de evidéncias (YIN, 2005)
em sites, redes sociais, repositorios de videos e
salas de bate-papo. Além disso, a triangulagao
entre métodos quantitativos, qualitativos e os
diferentes tipos de dados obtidos (FLICK, 2013),
articula-se de maneira eficaz aos objetivos des-
sa proposta. O quadro 2 sumariza as principais
caracteristicas do desenho de pesquisa:

Quadro 2 — Desenho de pesquisa

Populacao | Coletivos Anonymous brasileiros.

Periodo De maio a julho de 2014.

Perfil @AnonBrNews no Twitter; sala
de bate-papo: #Ophackingcup na
rede AnonQOps do IRC; repositérios de
videos de coletivos Anonymous Brasil
no Youtube e site da AnonBRNews.

Fontes

Estatistica descritiva e analise de

Técnicas .
conteudo.

Fonte: elaboragéo dos autores.

Participantes da pesquisa e campo para
coleta dos dados

A populacao de interesse diz respeito aos
coletivos Anonymous brasileiros no Twitter. Essa
plataforma foi selecionada por ser um dos prin-
cipais canais da rede para comunicagao externa
com o publico. Ao contrario do Facebook, nao é
obrigatério ter uma identidade civil para a criagdo
de um perfil no Twitter. Além disso, o algoritmo
utilizado nessa rede ndo limita o alcance das
postagens — como ocorre no Facebook™ — e
permite que métricas como numero de retweets
e de favoritos sejam mais representativas.

3 O EdgeRank é o algoritmo do Facebook que define o que sera
visualizado no Feed de noticias. A formula do algoritmo é conce-
bida pelo tripé: afinidade: amigos e paginas que mais interagimos
na rede; peso: quantidade de likes e compartilhamentos de deter-
minados conteudos e tempo de declinio: quanto mais tempo um
post tiver sido feito, ele sera colocado ao final do ranking do que
aparecera no Feed. No Twitter, as postagens que aparecem no
Feed seguem uma ordem cronoldégica.
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Critérios de analise e instrumentos de
coleta dos dados

Primeiramente, foi feito um levantamento
sobre os diversos coletivos que se reivindicam
no Brasil como Anonymous. De acordo com
Silveira (2014), s6 em 2013, ocorreu a ecloséo
de 178 coletivos. Apds isso, foi feita a investigagao
sobre os coletivos com influéncia no periodo que
precedeu a coleta dos dados, em meados de
maio de 2014, privilegiando a possibilidade de
observar uma Operagcado em tempo real. Nesse
periodo, ja havia especulagbes sobre a ocorréncia
de protestos online e offline contra a Copa do
Mundo. Desse modo, foi feita uma busca com
base em: matérias jornalisticas (localizadas
pelo Google noticias') que mencionavam os
Anonymous Brasil e a articulagdo de protestos
contra a Copa do Mundo de 2014. Posteriormente,
foi feita uma pesquisa utilizando as hashtags:
#Anonymous, #Brazil e #Worldcup, no Twitter,
com o objetivo de localizar o maior numero
de referéncias a uma mesma Operacdo. A
busca remeteu a #OpHackingCup'™. Em um
segundo momento, um grupo menor de perfis
foi selecionado intencionalmente com base nos
seguintes critérios: 1) quantidade de tweets; e 2)
numero de seguidores. Essa selegéo evidenciou
dois perfis mais influentes: @AnonBrNews e @
AnonymousBr4sil. Depois disso, optou-se por
uma amostragem por conveniéncia que levou
em conta o perfil mais apropriado para coleta
dos dados nas circunstancias do periodo da
coleta. Um caso mais apropriado deveria permitir
a coleta dos dados em tempo real ou em um curto
intervalo temporal, haja vista as limitagbes das
API's do Twitter'® e a imprecisdo na ocorréncia
de Operacdes. Ambos os perfis eram apropriados
tecnicamente. Embora o perfil @AnonymousBr4sil
tenha um numero de seguidores excedente ao
da @AnonBrNews, existem inumeras criticas
(de pesquisadores e Anons) que evidenciam

4 Disponivel em: https://news.google.com.br/.

® Embora a célula @AnonBrNews seja a referéncia na articula-
¢ao dessa Operagéo, a escolha por este perfil para coleta dos
tweets se justifica ndo sé por isso, ja que outros coletivos Anony-
mous também cooperam nas Operagdes.

6 As requisigdes feitas as API's do Twitter abrangem no maximo
os ultimos 3200 tweets de um usuario. Por isso, o periodo de
ecloséo e apice das diversas células Anonymous Brasil, Junho de
2013, nao foi escolhido para investigagao.
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a desvirtuacao da ideia Anonymous por parte
dessa célula. Em decorréncia disso, o perfil @
AnonBRNews foi selecionado. Nessa perspectiva,
reside uma limitacao: 1) os tweets coletados sao
de um unico perfil autodenominado Anonymous
Brasil'”. Em seguida, o programa Yatufc'® foi
utilizado para automatizar o processo de captura
dos dados do perfil e para geragéo da planilha
com a identificagdo do caso (Id), a descricdo dos
tweets, a data, a hora, a quantidade de retweets
(alcance de um tweet) e de favoritos (quantidade
de vezes que um tweet foi
favoritado). No total, foram

Semana e por Hora; Ranking das vinte Hashtags
mais Mencionadas e Ranking dos vinte Perfis
mais Mencionados?'. Em outra planilha, os tweets
foram classificados em categorias no intuito de
identificar as informacdes relacionadas a Copa
do Mundo, Operacgoes e outros assuntos. Os
dados foram tabulados e analisados utilizando os
programas BrOffice.org Calc.3.2.1% e Statistical
Package For Social Sciences (SPSS), versao 20%.

A tabela 2 sistematiza as variaveis de in-
teresse e apresenta a sua descrigao:

Quadro 3 — Variaveis / Classificagdo dos Tweets

coletados 547 tweets [Nome da variavel

Classificacao

Descrigao

veiculados pela célula @

Data de postagem do

AnonBrNews, aos quais Data Data Tweet
estavam ou ndo vinculados, H H Hora de Postagem do
retweets e outros elementos |Hora ora Tweet
interativos, tais como links | Numero de Ndmero de retwests NUmero de vezes que o
externos. Os links que |retweets Tweet foi retweetado
continham hiperlinks com | Numero de . . Numero de vezes que o
. . . Numero de favoritos . .
imagens e videos foram |favoritos Tweet foi favoritado
armazenados para uma | Tweet Conteudo do Tweet Conteudo do Tweet
andlise a parte. Os dados Sim Tweet que remetia a
foram coletados através de |, . elementos interativos

C \ \ Links externos . ~ . .
duas requisi¢coes as API's Nzo ou n&o, tais como links
do Twitter, delimitando para externos
captura um periodo de AssuntoCopa Classificacéo geral do
trés meses, entre maio de OutrosAssuntos assunto do Tweet de
2014 —més de mobilizagao | Classificagéo geral | OperagdoECopa acordo com a Copa,

da Operacgéao - a julho de
2014, més de dispersao

OperagaoEOutrosAssuntos

a outros assuntos e a
Operacgdes relacionadas
ou nao a #OpHackingCup

da Operacao (apdés o

ConvocacgaoPresencial

encerramento dos jogos da

E_Participacao

Copa). Posteriormente, os
dados foram processados

Presencial_EParticipacao

Participagao
através da biblioteca de

Cooperacaolnternacional

analise de dados Pandas'®
e parte dos graficos foram

Nenhum

Convocagao para
presenca em
manifestacdes virtuais e/
ou fisicas e cooperagao
entre Anonymous
estrangeiros relacionados
ou nao a #OpHackingCup

gerados com auxilio da
biblioteca de visualizagao
de dados Seaborn?, a saber: Frequéncia das
postagens por dia; Total de Tweets por Dia da

7 A despeito disso, € importante sublinhar que outros perfis tam-
bém contribuiram com a Operacao.

'8 Programa disponivel em: https://github.com/x8lucas8x/yatufc.
9 Biblioteca disponivel em: http://pandas.pydata.org/.

2 Biblioteca disponivel em: https://github.com/mwaskom/seaborn.
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Fonte: elaboracao dos autores

21 A autora agradece as contribuicdes de Lucas Lira nesta etapa

do trabalho.

22 Programa disponivel em: https://pt-br.libreoffice.org/.

2 Programa disponivel em: http://www-01.ibm.com/software/

analytics/spss/.
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Que os jogos comecem — Operagao
Hacking Cup (#OpHackingCup)

A Operagao Hacking Cup (#OpHackingCup),
também denominada Operacao World Cup
(#OpWorldCup) e Operagcao Mundial 2014
(#OpMundial2014), consistiu em uma série de
protestos virtuais que tirou do ar temporariamente,
entre junho a julho de 2014, parte dos sites de
dominio do Governo (.gov), das empresas patro-
cinadoras da Copa, dentre outros, manifestando
acodes contra a realizagao da Copa do Mundo de
2014 no Brasil.

Os motivos que levaram a ocorréncia des-
ses protestos foram evidenciados no video de
chamada para Operacgao* publicado no Youtube
(2014) antes do inicio do Megaevento esportivo:

[...] Nao podemos mais aceitar passivamente
as violagdes de direitos basicos resultantes
da preparacao para a Copa. Por preparagao
podemos entender: 1. higienizacao e elitiza-
¢ao das cidades, expressas principalmente
pela especulagdo imobiliaria e pela violéncia
contra a populagdo em situagcéo de rua que
ocupa os grandes centros; 2. injustificaveis
gastos para intensificar a seguranga (e a re-
pressdo) contra as manifestagdes que pos-
sam vir a acontecer durante os jogos, aliada
aos projetos de lei que marginalizam e cri-
minalizam os manifestantes; 3. garantir que
ninguém -- a ndo ser os moradores da re-
gido e pessoas com ingressos -- se aproxime
dos estadios em dias de jogo, além de que
comeércios ndo autorizados ndo abram ho-
ras antes e depois dos jogos, ainda que para
isso seja necessario limitar a liberdade de ir
e vir das pessoas, impedindo, por exemplo,
que os moradores recebam visitas em suas
casas; entre tantas outras violagdes. As agdes
online, assim como os protestos de rua, fazem
parte de uma resisténcia contra esse modelo
que se tornou tao evidente com os mandos e
desmandos de uma megacorporagdo como a
FIFA em nosso pais, contra a influéncia do po-
der econdmico nas decisdes politicas e contra
a priorizagao do lucro em contraponto aos di-
reitos basicos de toda uma populagao; e, por-
tanto, séo legitimas. [...] Os olhos do mundo
estardo voltados para o Brasil, mostraremos

2 “#OpHackingCup — Que Os Jogos Comecem”, Youtube, 2014.
Disponivel em: <www.youtube.com/watch?v=IxHkMr2zn-8>.
Acesso em: 14/06/2014.
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para o mundo o quéo farsante é e sempre foi
0 governo brasileiro e a FIFA.

O video, finalizado com um dos famosos
lemas do coletivo: “Nés somos Anonymous. Nos
somos Legido. N6s n&o perdoamos. Nos néo
esquecemos. Esperem por nos.”, foi replicado em
diferentes redes sociais, inclusive por parte de
outros perfis Anonymous (incluindo-se as células
internacionais). Nessa produgao sdo questiona-
das as decisoes politico-urbanisticas resultantes
dos preparativos para a Copa, reivindicando-se a
transparéncia dos gastos publicos nas interven-
¢des espaciais ocorridas. Além disso, ha uma
forte oposigcao aos impactos sociais decorrentes
disso, como é o caso das desapropriacdes para
realizagcéo das obras de infraestrutura e a repres-
sdo de manifestacdes populares com respaldo
legal, conforme disposto na Lei Geral da Copa.
Convém expor que na sua versao em lingua in-
glesa®, igualmente publicada pela AnonBRNews,
ha um maior quantitativo de visualizagdes. Isso
se explica pela audiéncia da Copa do Mundo em
ambito global, o que acaba dando visibilidade a
Operagao e as demais formas de manifestagoes.
Apenas a busca realizada no Google noticias,
localizou 90 matérias sobre a OpHackingCup?,
sendo o destaque para veiculagédo em meios de
comunicagado com grande repercusséao interna-
cional: BBC, Forbes, Reuters, Financial Times,
ESPN e The New York Times.

E importante destacar que o titulo da
postagem Que Os Jogos Comecem indica uma
das caracteristicas sobressalentes aos Anons:
a ressignificacéo de conteudos simbdlicos pelo
emprego da parddia ou da ironia, subvertendo
os sentidos pretendidos na mensagem original.
Notoriamente, a expressao jogos nesse contex-
to, se refere as atividades hacktivistas prestes
a ocorrerem. Esse tipo de intervencao midiatica
também se associa a outro atributo dos coletivos
Anonymous: o Lulz. Isto €, a diversao sentida em
atividades de perturbacao online, popularizada
na giria da Internet pelo “verbo” trollar. Em varios
tweets da AnonBRNews, é possivel localizar
referéncias diretas ou indiretas a mensagens

25 Na ultima consulta, em 10/03/2015, constam 34.559 visualiza-
coes.

% Disponivel em: http://goo.gl/li3nBv. Data da Ultima visualizagéo:
15/03/2015.
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desse género, tornando ténue a distingcao entre
os conteudos for the lulz (apenas para diversao)
e as mensagens que denotam uma critica poli-
tica de modo irbnico. Por exemplo, em uma das
postagens que mencionam a policia: “O mundo
conhecendo nossa admiravel policia 2””, ha uma
imagem denunciando a repressao policial ocorrida
em uma manifestacédo na rua, seguida de links
para o acompanhamento ao vivo dessa acéo. A
repressao policial também é ironizada em um
meme, quando sua atuacdo € compreendida
como show da copa. Em outro tweet: “#OpHack
ingCup #OpWorldCup #Deface no site da Gloria
Pires. Nada como assistir Além do Cidadao Kane
diretamente pelo site de uma atriz da Globo 2%”,
ocorre a mengao a um documentario de Simon
Hartog, que denuncia o monopdlio midiatico da
rede Globo e a sua influéncia na formacao da
opinido publica. Ja em: “O sonho do hexa aca-
bou, pois ja se foram seis. Rumo ao HEPTA!?®”,
nao ha nenhuma critica aparente, caracterizando
uma mensagem carregada pelo espirito Lulz.

Com relacao aos tweets coletados, primei-
ramente foi feito um levantamento das mensa-
gens realizadas entre maio de 2014 — més de
mobilizagao da Operagao, a julho de 2014, més
de dispersdo da Operacao, conforme ilustra a
tabela 1:

Tabela 1 — Classificagao geral das informacdes

Conteudo das mensagens N %
Copa 195 35,6
Outros Assuntos 146 26,7
Operacgao e Copa 188 34,4
Operacgao e Outros Assuntos 18 3,3
Total 547 100,0

Fonte: elaboragéo dos autores.

Conforme esperado, a maior parte das
mensagens esta relacionada a Copa do Mundo
(35,5%). Sendo que 34,4% das postagens apre-
sentam relagao entre Copa e Operagéao. Ou seja,
o quantitativo de mensagens condizentes a Copa

271d 397.

2 1d 459.

21d 518.
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€ ainda maior. Como havia outras Operacbes
ocorrendo no periodo da coleta, os assuntos
Operacao e Copa nem sempre se vinculam
diretamente, algo passivel de ser questiona-
do em decorréncia do recorte metodolégico
(#OpHackingCup). Além disso, muitas vezes as
referéncias ao mundial condiziam as manifesta-
¢des ocorridas no espaco fisico, sem mencoes
as hashtags®® que identificam a #OpHackingCup.
E importante constatar também um nimero sig-
nificativo de postagens enquadradas em outros
assuntos (26,9%), indicando a utilizagao do perfil
para pautar outras tematicas: denuncias de cor-
rupgao na Policia Militar de Sao Paulo®'; disputas
entre perfis Anonymous®?; publicizagéo da ideia
Anonymous®; desmilitarizagéo da Policia Militar;
repressao policial nas manifestagdes® e criticas a
veiculos midiaticos®. Isso confirma que o Twitter,
além de uma plataforma para convocacéo e di-
vulgagao das manifestagdes (virtuais e fisicas)
contra a Copa, serviu aos propésitos de evangeli-
zacao da ideia Anonymous, assinalando também
um espaco para posicionamentos politicos.

Em relagéo a frequéncia das postagens,
fica evidente que as atividades do perfil se in-
tensificaram no periodo de Junho. O grafico 1
apresenta essa informacgéo:

30 A hashtag é popularmente conhecida nas redes sociais pela
inser¢éo de uma palavra-chave precedida pelo simbolo da cerqui-
Iha (jogo da velha). Isso transforma a palavra em um link clicavel,
permitindo a sua exploragédo por outras pessoas com interesses
comuns. Trata-se, portanto, de um tipo de introduc¢édo ao conteddo
da mensagem.

311d 348.

%2 1d 06.

31d 11.

341d 15.

% 1d 46.

% 1d 438.
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Grafico 1 — Frequéncia das postagens por dia
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Fonte: elaboragéo dos autores

Desde o inicio do referido més ja havia
mencdes a Operacao e as manifestagdes contra
a Copa, mas os picos das postagens ocorreram
na quarta-feira, 11/06, véspera do mundial, com a
veiculacao de 48 tweets e na quinta-feira, 12/06,
estreia do mundial, com 38 postagens. O domin-
go, 15/06, também apresenta um alto volume de
postagens (31 tweets), em sua maioria retweets
com conteudos de outros perfis Anonymous.
Quando se classifica o total das mensagens
por dia da semana e por hora, é interessante
constatar a maior parte das postagens concen-
tradas em horarios de jogos da Copa* (tarde e
noite). O grafico de intensidade 2 ilustra essa
informacao:

Grafico 2 — Total de Tweets por Dia da Semana e
por Hora
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Fonte: elaboracéo dos autores

37 *Copa teré jogos a tarde e a noite”. Disponivel em: <http://www.
abin.gov.br/modules/articles/article.php?id=9672>. Acessado em:
12/02/2015.

E importante notar que ha uma coincidéncia
com os protestos ocorridos no espaco fisico, que
grosso modo, ocorriam em dias e horarios das
disputas dos jogos. Inclusive, muitas das posta-
gens remetem a links com a cobertura em tempo
real das manifestacdes nas ruas e fazem mencao
a expressdo AO VIVO, a exemplo de: “Confiram
ao vivo a manifestagdo Contra Copa em SP *.”
E “AO VIVO - Belo Horizonte - Policia Militar
ataca ativistas - #Avantelrmaos #FIFAGoHome
%" Existem discrepancias em alguns casos, ha
poucas postagens nos dias de sabados e do-
mingos, embora com a ocorréncia de jogos do
mundial nesses dias.

Ja no que consistem as 20 hashtags mais
populares nesse periodo, ha a recorréncia de
topicos associados as atividades hacktivistas.
O grafico 3 ilustra essa informagao:

Grafico 3 — Top 20 das hashtags*
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Fonte: elaboragéo dos autores.

Por exemplo, #Tango Down (alvo caido) é
uma expressao utilizada por hacktivistas quando
ocorre uma agao bem sucedida de negagao de
servigo (DDoS). Essa hashtag, dentre as acdes
hacktivistas, € a mais citada (30 casos/5,73%)
e geralmente esta acompanhada de outras pa-
lavras-chave que identificam a Operagdo. Em
segundo lugar vem #Deface (desfiguracdo de

% 1d 86.
% 1d 286.

40 O texto das hashtags foi transformado em letras minusculas e
teve as acentuagoes retiradas.
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pagina), com 26 casos (4,97%). No entanto, esses
numeros podem ser ainda mais expressivos ja
que #Hacked (25 casos/4,78%) se constitui em:
DDoS, deface, leak ou exposed. Desse modo,
quando uma pagina era derrubada (DDoS) ou
sofria uma desfiguragao (deface), as publicagbes
junto as hashtags, ora indicavam o link que reme-
tia diretamente ao site-alvo e ora reportavam ima-
gens para comprovacgao do ato. Nota-se também
que as hashtags que se referem diretamente a
Operacao sdo claramente a maioria*', compreen-
dendo respectivamente, #OpHackingCup (168 ca-
s0s/32%) e #OpWorldCup (118 casos/22,5%). As
hashtags que remetem indiretamente a Operagao,
aparecem pouco, respectivamente #WorldCup (15
caso0s/2,86%) e #WorldCup2014 (08 casos/1,5%).
A #NaoVaiTerCopa (28 casos/5,3%), em geral,
esta vinculada aos protestos ocorridos presen-
cialmente e também aponta para a cobertura feita
por grupos de comunicacao independentes, tais
como a Midia Ninja“*2.

A maioria das mensagens nao apresenta
convocacgao para as manifestagdes presenciais e/
ou fisicas (72,4%). E quando a cooperagéao entre
Anonymous estrangeiros (10,8%) é excluida, os
chamados se direcionam para as manifestagdes
presenciais (7,9%). A tabela 2 apresenta essas
informacdes:

Tabela 2 — Convocagdes e cooperagao entre
Anonymous estrangeiros

Convocacgoes e cooperagao o
internacional N e
Convocagéao Presencial 43 | 7,9
E-Participacao 25 | 4,6
Presencial e E-Participacéo 24 | 44
Cooperacao Internacional 59 | 10,8
Sem convocagao 396 | 72,4
Total 547 |1100,0

Fonte: elaboragéo dos autores

41 Com excegao de #Opmundial 2014 (22 casos/4,2%).

“2 Para mais informacdes: https://ninja.oximity.com/.
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Isso reforca o carater hacktivista da
Operacao, uma vez que a realizagao de protestos
virtuais considerados ilegais, ndo é incentivada
para aqueles que nao possuem conhecimentos
técnicos suficientes para preservacao das suas
identidades reais. Além disso, essa conduta con-
verge com o individualismo colaborativo hacker.
Isso porque as agdes sao realizadas, por vezes
individualmente e as informacodes resultantes é
que sao compartilhadas coletivamente. Desse
modo, o publico externo era incentivado mais a
contribuir na divulgacao das atividades do que a
participar efetivamente da Operagao. Esse apelo
ao anonimato também fica evidente no ranking
dos perfis mais mencionados*®. Todos os perfis
que ilustram o grafico 4 se valem de uma iden-
tidade virtual an6énima:

Grafico 4 - Top 20 das mengdes*

@AnonBRNews
@HNBulletin 4
PMESP
@AnonManifest
nonStarseed
@YourAnonNews
@HumanRightsAnon
@AnonymousJuvent
@dJournalisteLibe -
@UGLegion

% pGreenRights -
stanleyburburm E

YourAnon enlral
LIberoamericaMu A
&anonymouSabu E
nonymousVideo A
@FBI
@Anon_AvVicloria 4
@CanalDoOtario

T T T T
10 15 20 25
Porcentagem das Mengoes

(=]
o

Fonte: elaboracéo dos autores.

O perfil @AnonBRNews possui 0 maior
quantitativo de mencdes (36 casos/27,2%) tanto
em decorréncia da sua automencgao no conteudo
das postagens como também pelas respostas
aos tweets de outros usuarios, ocasionando em
uma mengao indireta. O perfil @HNBulletin é o
segundo (10 casos/7,5%). Esse portal de noticias
(Hacker News Bulletin) cooperou na atualizagéo
diaria da lista com os sites-alvo derrubados. Em
seguida, vem o perfil @PMESP (09 casos/6,8%).

4 Amencgao, no Twitter, ¢ uma conta de usuario precedida pelo @
e identifica tanto um retweet quanto um dialogo com outro perfil.

4 As excecdes sdo: @PMESP (Policia Militar do Estado de Sao
Paulo), @CNN (Cable News Network) e o @FBI (Federal Bureau
of Investigation).
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A maior parte das mencgoes a policia, assim como
em outros tweets que tratam dessa pauta, evi-
dencia criticas negativas. Dentre outras ques-
tdes, essas postagens expressam repudio as
repressodes policiais ocorridas contra ativistas e
a divulgagao de atividades de hacking. Dentre
essas atividades, ocorre o vazamento dos dados
pessoais de um policial civil que atirou para o
alto em um dos protestos contra a Copa* e a
divulgacao do acesso a intranet (rede privada)
da Policia Federal.

O saldo da Operagao Hacking Cup foi pos-
tado diariamente no site dos Anons. No entanto,
a ultima divulgagéo ocorreu no dia 19/06, quase
um més antes do final da Operagao. No resumo
constam acgodes realizadas em 07/06 (sabado),
antes do inicio da Copa. Segundo a postagem re-
alizada no Twitter, a pagina da Agéncia Brasileira
de Inteligéncia (ABIN) foi o primeiro alvo: “Ola,
marujos! #TangoDown na ABIN, pra comecgar bem
a #OpHackingCup - com @AnonymousJuvent*®”.
Atabela 3 apresenta o tipo de intervengao ocor-
rida nos sites-alvo pelo tipo dominio:

Tabela 3 — Intervencgéo no site pelo tipo de dominio

) . Tipo de Dominio
Tipo de agéo Gov (%) | Outro Total (%)
DdoS 21,6 7,9 29,5
Deface 24,5 35,3 59,7
Leak 5,0 2,9 7,9
DDoS e Deface 0,7 1,4 2,2
DDoS e Leak 0,7 0 0,7
Total 52,5 47,5 100
Fonte: elaboragdo dos autores a partir do site

Anonymousbrasil.com*’

A maior parte das acgodes foi direcionada a
sites de dominio governamental, totalizando 73
casos (52,5%). Esses dados sugerem o foco na
esfera publica em detrimento do @mbito privado.
Isso porque as atividades desempenhadas por
orgaos de governo tém um maior impacto sobre

4 1d 416.
“61d 199.
47 Disponivel em: http://www.anonymousbrasil.com/coluna/resu-

mo-da-operacao-hacking-cup-ophackingcup/. Ultimo acesso em:
15/01/2015.
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a populagao do que aquelas exercidas por uma
empresa. Outros dominios aparecem em seguida,
totalizando 66 casos (47,5%). Conforme espe-
rado, as agdes de negagéo de servico (DDoS)
e a desfiguracao de paginas (Deface) foram as
atividades mais recorrentes, constituindo respec-
tivamente, 41 (29,5%) e 83 casos (59,7%). Esses
dados indicam ainda, o sucesso dos hacktivistas
em atividades de desfiguracao de paginas, que
sao preferiveis pelos seus praticantes por expli-
citarem claramente a mensagem de protesto ao
contrario do que ocorre no DDoS. Entretanto,
nas Operagdes em geral, as agdes de DDoS séo
mais recorrentes que o deface pela sua menor
dificuldade de execucao.

No domingo (08/06), o alvo dos hacktivistas
foi a Hyundai, um dos patrocinadores da Copa.
“Esteja la com Hyundai”? Na internet pelo menos
nao :/ #TangoDown #OpHackingCup*®”, postou
o coletivo ap6s o site sair do ar, brincando com
o slogan promocional da empresa (Promocéao
esteja Ia — Hyundai). Nos dias seguintes outros
sites foram atingidos e apresentaram instabilidade
ou queda: Fundacao Procon — SP; Ministério do
Trabalho e Emprego; Receita Federal do Brasil,
Policia Militar de SP; Ministério do Esporte;
Wise Up; Coca-cola Brasil; Infraero Aeroportos;
Ministério do Meio Ambiente, dentre outros.

Por vezes, as postagens que publiciza-
vam essas acdes nao prescindiam a diver-
sao, isto é, ao espirito Lulz: “#OpHackingCup
#OpWorldCup DDoS? Amo MUITO tudo isso!
#NaoVaiTerLanche*”, tweet feito apds o site da
Mc’Donalds apresentar instabilidade junto a um
meme sobre o ocorrido.

Outro ponto importante € que a maioria das
mensagens apresenta algum tipo de link externo,
interativo ou ndo (89,9%). A tabela 4 apresenta
esses dados:

Tabela 4 — Presencga de links externos

Presenca de links N %
Sim 492 89,9
Nao 55 10,1
Total 547 100

Fonte: elaboragéo dos autores.

8 1d 200.

491d 238.
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Uma parte significativa desses links remete
ao perfil da @AnonBRNews no Facebook. Isso
se explica pela necessidade de um espaco para
ampliacdo do debate (o Twitter limita as posta-
gens a 140 caracteres) e para repercussao das
atividades do coletivo em outras redes sociais.
Além disso, o Facebook® tem uma maior popu-
laridade de uso quando comparado ao Twitter,
embora o alcance das suas postagens seja menor
em razao do algoritmo para classificagado dos
conteudos exibidos no Feed de noticias. Outros
links direcionam para paginas derrubadas ou
desfiguradas e outros estdo quebrados (indispo-
niveis). Sugere-se quanto a uma parte dos links
indisponiveis, que se trata de redirecionamentos
para paginas (falsas) desfiguradas, que ficaram
indisponiveis posteriormente.

Fim de Jogo?

Com o término dos jogos do mundial, as
postagens sobre a Operagao diminuiram. As
ultimas mensagens coletadas, publicadas entre
10/07 e 15/07, versam predominantemente sobre
atos de protesto nas ruas e sobre a prisdo de
ativistas em virtude dessas agdes. Além disso,
ha a convocacéao para manifestagdes presenciais
em desagravo as prisoes.

Em agosto de 2014, um més apds o término
da Operacao, o coletivo divulgou em seu site, um
dossié interno da EMBRAER (Dossié Embraer
— Desvios de verbas, favorecimento politico e
superfaturamento), que foi obtido apds o0 acesso
ao servidor que hospeda o site dessa empresa.
Na postagem, ha a denuncia de irregularidades
cometidas por funcionarios de alto escalao da
empresa, tais como o superfaturamento no for-
necimento de servigos graficos, e o link para o
acesso direto ao dossié.

Consideragoées finais

Esse trabalho evidenciou como atores
politicos n&o estatais utilizam as redes digitais
para o ativismo politico se valendo do anonimato
para preservacao das suas identidades civis.

50 O Facebook é o segundo site de maior audiéncia mundial de
acordo com o Alexa Internet Inc., servico que mede a quantidade
de usuarios que visitaram um site. Para mais informagoes: http://
www.alexa.com/.
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Isso porque atacar alvos poderosos transnacio-
nalmente, através da derrubada de sites ou do
vazamento de informacgdes sigilosas, s6 é pos-
sivel enquanto as identidades reais dos atores
engajados nessas agoes (legalmente ambiguas)
permanecem desconhecidas. Isto &, a invisibili-
dade individual fortalece a visibilidade coletiva
quando esta é feita sob 0 manto do anonimato.
As Operagoes articuladas pelos Anonymous, tais
como a #OpHackingCup, também conquista ade-
sOes justamente por ndo haver a necessidade de
identificacao civil por parte daqueles que nela se
engaja. Além disso, essas Operacgdes se fazem
na mesma velocidade com que se desfazem,
tornando dificil combater e controlar esse tipo de
protesto virtual em face dos vinculos temporarios
entre os ativistas. De modo que eles ndo buscam
“destruir a Matrix” (algo impossivel), mas, antes
disso, aproveitar as suas falhas para causar pe-
quenos ou grandes impactos, ainda que tempora-
rios. Desse modo, esses atores sem revelar quem
s&o, buscaram através de ferramentas digitais
transgressivas, chamar a atencao para questdes
que passaram despercebidas na grande midia:
a repressao policial nas manifestagdes durante
a Copa do Mundo de 2014.

Os Anonymous, portanto, por seu nivel
de fluidez e horizontalidade, s&o atores que evi-
denciam novos repertorios de agao politica no
espaco virtual. Afinal, mostra-se dificil combater
e controlar uma ideia desterritorializada, que se
forma numa rede dissolvida em outras inumeras
redes, tornando-a tao difusa quanto o controle
presente no contexto do capitalismo cognitivo,
no qual os bens intangiveis sdo extremamente
valiosos para reproducgao do capital.

E importante destacar que em face do
limitado numero de Operagdes analisadas, (ape-
nas a #OpHackingCup) e o quantitativo de perfis
(apenas @AnonBRNews), é necessaria cautela
em relacao aos dados apresentados. Além disso,
€ importante o foco nas atividades da rede além
dos periodos das Operacdes e das atividades
com carater hacktivista, para que se evidenciem
outros tipos de engajamento politico por parte
desses individuos. Mostra-se fundamental tam-
bém extrapolar as andlises para o espaco offline,
haja vista que os Anonymous também atuam
em atos presenciais, igualmente se valendo da
mascara de Guy Fawkes, simbolo do coletivo.
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Esse trabalho espera chamar a atencao
para dois principais aspectos: 1) 0s novos reperto-
rios de agao politica na sociedade informacional;
e 2) o anonimato como estratégia politica frente
ao controle nas redes informacionais.
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