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Resumo

Este arfigo analisa o uso do Open Source Intelligence (OSINT), ou “fontes abertas”, no
jornalismo contemporéneo, com foco nas prdticas de fact-checking aplicadas &
verificacdo de imagens e videos na guerra da Ucrdnia. A partir da andlise qualitativa de
60 publicacdes de Les Décodeurs (Le Monde) e BBC Verify, investiga-se como essas
técnicas contribuem para a construcdo da prova visual. Os resultados mostram que o
OSINT opera sobretudo pela reconstrucdo da trajetdria dos conteldos, mais do que pela
verificacdo de sua autenticidade material. Evidenciam-se ainda o cardter reativo dessas
prdticas e as tensdes entre transparéncia metodoldgica e autoridade interpretativa, além
dos desafios impostos pela apropriagcdo dessas técnicas em contextos de desinformacdo.
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Abstract

This arficle examines the use of Open Source Intelligence (OSINT) in contemporary
journalism, focusing on fact-checking practices applied to images and videos in the
Ukraine war. Based on a qualitative analysis of 60 publications from Les Décodeurs (Le
Monde) and BBC Verify, it explores how these techniques contribute to the construction of
visual proof. The findings show that OSINT operates primarily through the reconstruction of
content frajectories rather than the verification of material authenticity. The study also
highlights the reactive nature of these practices, the tension between methodological
fransparency and interpretative authority, and the challenges posed by the appropriation
of OSINT techniques in disinformation contexts.
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Introducao
Desde o fim da Guerra Fria, e de forma ainda mais acentuada com o

desenvolvimento das tecnologias e das plataformas sociais digitais, os conflitos armados
passaram por uma transformacdo profunda em seus modos de operagdo e
temporalidades. As chamadas “guerras hibridas”, nas quais se articulam acdes militares,
estratégias de influéncia e operagdes informacionais, evidenciam que a circulagao de
conteudos midiaticos se tornou um espacgo central de disputa (Hoffman, 2007; Aro, 2016;
Vilmer et al., 2018). Nesse ambiente saturado de informagdes, a imagem ocupa um papel
estratégico: sua forca emocional, sua aparente imediaticidade e a velocidade de sua
circulacdo contribuem para moldar percepg¢des publicas e enquadramentos narrativos
(Allan, 2025; Hameleers, 2025).

A Guerra Civil Siria constitui um marco importante nesse processo: a partir de
2011, a produgao massiva de videos por jornalistas-cidadaos passou a documentar os
eventos em tempo quase real, ao mesmo tempo em que alimentava narrativas
concorrentes, tanto entre si como em relacdo aos discursos oficiais e as coberturas
midiaticas tradicionais (Livingston, 2017; Boyd-Barrett, 2022; Boéx; Devictor, 2021). Com
a invasdao russa na Ucrdnia em 2022, esses fendmenos se intensificaram
significativamente: considerado um dos conflitos mais documentados da histéria digital
(Teixeira, 2022, 2023), esse contexto foi marcado pela circulagdo massiva de conteudos
visuais, auténticos ou manipulados, incluindo imagens fora de contexto, reutilizagdo de
arquivos, montagens e producgdes sintéticas, como os deepfakes (Perrot, 2022; Bertran,
2022; Zecchinon; Standaert, 2023; Barthelemy, 2025). Essa profusao, frequentemente
amplificada por operagbes coordenadas de desinformagdo, tornou o processo de
verificagao particularmente complexo para os jornalistas.

E nesse cenario que se insere o Open Source Intelligence (OSINT): proveniente
do campo da inteligéncia militar, o OSINT designa um conjunto de métodos voltados a
coleta, a andlise e ao cruzamento de informagbes disponiveis publicamente, como
imagens de satélite, videos publicados online, metadados e arquivos digitais, trata-se de
fontes abertas (Williams; Blum, 2018; Le Deuff, 2021). Progressivamente, essas praticas
foram incorporadas ao jornalismo, acompanhando a crescente disponibilidade de dados e

a digitalizagado das evidéncias.
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Coletivos como Bellingcat, Forensic Architecture, Syrian Archive e Airwars
desempenharam um papel central nessa transformac¢ao, demonstrando o potencial das
fontes abertas na documentagdo de conflitos e de violagdes de direitos humanos
(Letoqueux; Aumaitre, 2022; United Nations Publications, 2022). Inspiradas por essas
iniciativas, diversas redacbes passaram a integrar competéncias semelhantes,
institucionalizando assim as praticas de verificagao visual e geoespacial.

No contexto brasileiro, a incorporagdo dessas técnicas ocorre de forma
progressiva e heterogénea. Organiza¢cdes de jornalismo investigativo como Agéncia
Publica, bem como iniciativas de verificagdo como Aos Fatos e Lupa, tém mobilizado
ferramentas associadas ao OSINT, sobretudo na analise de conteudos virais e no
cruzamento de dados publicos.

Ainda que nem sempre explicitadas sob essa denominagdo, essas praticas
evidenciam a difusdo de uma cultura investigativa baseada em fontes abertas,
especialmente em um ambiente midiatico marcado pela circulagdo acelerada da
desinformacao.

Nesse cenario, o fact-checking consolidou-se como uma das principais respostas
jornalisticas a disseminagdo de informag¢des enganosas (Bigot, 2018, 2019). Enquanto
pratica, ele se estrutura em torno da verificagdo de conteudos em circulagao, geralmente
a partir de declaragdes publicas, dados institucionais ou publicagdes virais. No entanto, os
seus métodos ftradicionais mostram-se frequentemente insuficientes diante da
complexidade crescente das manipulagcbes visuais e da velocidade de propagacao dos
conteudos digitais.

E nesse ponto que o OSINT se torna particularmente relevante: ao mobilizar
técnicas de analise visual, geolocalizagdo e verificagdo cruzada de informagdes
provenientes de fontes abertas?, ele amplia as possibilidades de verificagdo, permitindo
autenticar imagens, reconstruir sequéncias de eventos e explicitar os procedimentos

adotados pelos jornalistas.

2 No &mbito do OSINT, a geolocalizacdo refere-se ao processo de identificacdo da localizacdo
geogrdfica de um conteldo visual a partir da comparacdo de elementos observdveis com mapas,
imagens de satélite e outras referéncias disponiveis publicamente. A verificacdo cruzada consiste na
confrontacdo sistemdtica de informacdes provenientes de diferentes fontes abertas e independentes,
permitindo corroborar fatos, contextualizar evidéncias e reduzir o risco de interpretacdes equivocadas.
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Apesar do crescimento dessas praticas no campo profissional, observa-se que a
literatura académica sobre OSINT aplicado ao jornalismo ainda é relativamente incipiente
em lingua portuguesa, especialmente no Brasil’>. Em contraste, esse campo tem se
desenvolvido de forma mais consolidada em produgdes em inglés (Bazzell, 2016; Charlton
et al., 2024; Ganguly, 2022; Higgins, 2021; Karan, 2024) e francés (Roumanos; Le Deuff,
2021, 2022; Le Deuff, 2021; Roumanos, 2021, 2022; Deneuville, 2024, 2025), que vém
explorando tanto os aspectos metodologicos quanto epistemoldgicos dessas praticas.
Essa assimetria evidencia a necessidade de ampliar a reflexdo no espago brasileiro, a fim
de contribuir para a sistematizacdo conceitual e para a analise empirica dessas
transformacdes no jornalismo contemporaneo.

Diante dessas mutagdes, este artigo propde analisar de que maneira as técnicas
de OSINT sdo mobilizadas no interior do fact-checking em contextos de conflito armado.
Mais especificamente, busca-se responder a seguinte questdo: de que forma essas
metodologias contribuem para o fortalecimento das praticas de verificacdo e quais s&o os
seus limites técnicos, narrativos e éticos? Ao articular uma reflexdo tedrica sobre a
evolugdo do OSINT com uma analise empirica de verificagdes publicadas durante a
guerra na Ucrania, o estudo pretende evidenciar tanto os potenciais quanto as fragilidades
dessas praticas. Ao mesmo tempo, o artigo pretende contribuir para uma compreensao
mais ampla das transformagdes contemporaneas do jornalismo, marcadas pela
convergéncia entre investigacao, verificagdo e analise de dados em ambientes digitais

saturados.

% Enfre os estudos em lingua portuguesa sobre OSINT no jornalismo, destacam-se diferentes contribuicdes
académicas recentes que ajudam a consolidar o campo. A dissertacdo de mestrado de Martins (2025)
aborda os potenciais, limites e dilemas éticos das investigacdes jornalisticas em fontes abertas,
oferecendo uma reflexdo aprofundada sobre o uso de OSINT no contexto do jornalismo contemporéneo.
No mesmo sentido, o capitulo de livro de Belisario (2025) contribui para a discussdo ao analisar prdticas e
implicagdes metodoldgicas dessas técnicas investigativas. J& a monografia de Keske (2023) examina o
uso de técnicas de jornalismo open source nas Visual Investigations do The New York Times, com foco na
reportagem sobre a unidade russa responsdvel por mortes em Bucha, contribuindo para a compreensdo
dos usos e impactos do OSINT em narrativas visuais de guerra. Além da producdo académica individual,
também se ressalta a publicacdo coletiva organizada em 2024 pela revista “Lugar Comum — Estudos de
midia, cultura e democracia”, que dedicou seu nUmero 69 ao dossié “OSINT: contra-investigagcdes em
codigo aberto”. Esse volume reuniu e traduziu para o portugués artigos originalmente publicados em
francés, ampliando o acesso a debates tedricos e metodoldgicos internacionais sobre prdticas de
investigagdo em fontes abertas.
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O artigo esta estruturado em quatro partes: na primeira, apresenta-se o
enquadramento tedrico, discutindo o conceito de OSINT, as suas origens no campo da
inteligéncia militar e as suas apropriagdes no jornalismo, bem como a sua distingdo em
relagdo ao jornalismo de dados e ao geojornalismo. Em seguida, aborda-se o uso do
OSINT nas praticas jornalisticas contemporaneas, com destaque para o jornalismo
investigativo e o fact-checking, incluindo as tensdes associadas ao fendbmeno do chamado
“‘dark OSINT” (Deneuville, 2025). Na terceira parte, € apresentado o dispositivo
metodoldgico, baseado na analise de um corpus de verificagdes produzidas durante a
guerra na Ucrania. Por fim, a quarta parte discute os resultados da analise, evidenciando

os modos de construcao da evidéncia e os limites dessas praticas no contexto atual.

Da inteligéncia militar ao OSINT contemporaneo

O OSINT, em sua acepcao contemporanea, desenvolveu-se no interior das
instituicdes de inteligéncia, especialmente nos Estados Unidos, durante a Guerra Fria. A
época, o termo designava a coleta sistematica de informagdes disponiveis publicamente
(desde a imprensa escrita até as transmissdes audiovisuais) com o objetivo de
complementar os métodos tradicionais de obtencdo de informacdo, como o Human
Intelligence (HUMINT) e o Signals Intelligence (SIGINT). Ainda que formalizado nesse
contexto, o principio nao era inteiramente novo: ja em 1939, o servico de monitoramento
da BBC Monitoring constituia uma forma precoce de inteligéncia de fontes abertas, ao
acompanhar os meios de comunicag¢ado internacionais para informar tanto o governo
britAnico quanto a prépria redacéo jornalistica (Block, 2022; Glassman; Kang, 2012). Esse
dispositivo evidenciava, desde entdo, o potencial estratégico de materiais publicamente
acessiveis.

A expanséo da internet nas décadas de 1990 e 2000 transformou profundamente
esse campo. O aumento exponencial da quantidade de dados disponiveis online,
associado a diversidade de formatos digitais, abriu novas possibilidades de reconstrucao
de eventos a partir de rastros dispersos. Imagens de satélite, videos publicados em
plataformas digitais e arquivos colaborativos passaram a ser mobilizados para
documentar acontecimentos, inclusive em zonas de dificil acesso. Ao mesmo tempo, essa
abundancia informacional trouxe novos desafios, especialmente no que se refere a

verificagao, a contextualizagao e a interpretacdo dos conteudos.
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Sendo assim, o OSINT iniciou um processo de deslocamento progressivo do
campo da inteligéncia para o jornalismo, acompanhando a emergéncia de praticas
investigativas baseadas em dados abertos. Esse movimento ganhou forga a partir da
década de 2010, especialmente no contexto da guerra civil siria que, como mencionado,
marcou um ponto de inflexdo na produgao e circulacdo de imagens de conflito.

A ampla difusédo de videos produzidos por jornalistas-cidadaos criou um ambiente
informacional denso e fragmentado, no qual a verificagdo dependia cada vez mais da
analise vigorosa de vestigios digitais. Nesse contexto, o OSINT passou a desempenhar
um papel central na reconstrugdo de acontecimentos a distancia, contribuindo assim para
a consolidagdo de um modelo de investigagdo baseado na analise distribuida de
evidéncias.

Com a guerra na Ucrania em 2022, esse processo atingiu um novo patamar: a
circulacdo massiva de conteudos visuais, frequentemente apropriados, reinterpretados ou
manipulados, intensificou a necessidade de métodos capazes de autenticar e
contextualizar essas informacdes. O caso do massacre de Boutcha ilustra de forma
emblematica as dindmicas de contestacdo e de manipulagdo das evidéncias visuais:
narrativas contestatorias difundidas nas redes sociais digitais buscaram desacreditar os
relatos sobre as execugdes, reinterpretando imagens e videos a partir de leituras indiciais
distorcidas (Ledoux, 2022; Deneuville, 2024).

Em resposta, investigagdes conduzidas por veiculos como o The New York
Times mobilizaram técnicas de OSINT, cruzando imagens de satélite com registros
audiovisuais. Esse tipo de contra-investigacdo evidencia a capacidade do OSINT de
produzir evidéncias verificaveis em contextos de disputa informacional.

E nesse cenario que emergem coletivos hibridos situados na intersecdo entre
expertise técnica, engajamento cidadao e praticas jornalisticas (Wall, 2024). Entre eles,
destaca-se Bellingcat, fundado em 2014 por Eliot Higgins, frequentemente citado como
um marco na profissionalizagdo do OSINT. Inicialmente concebido como um projeto
colaborativo, o grupo reune hoje jornalistas, pesquisadores e analistas especializados na
investigacdo de conteudos digitais (Higgins, 2021). Suas analises sobre o uso de armas
quimicas na Siria e sobre a derrubada do voo MH17 demonstraram o potencial das fontes

abertas na identificacdo de responsabilidades em contextos de crise e de conflito.
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Outras iniciativas, como Forensic Architecture, Syrian Archive e Airwars, também
contribuiram para a consolidagao desse campo, ampliando o uso de fontes abertas na
documentacao de violagdes de direitos humanos, na cartografia de operagcbes militares e
na preservacado de evidéncias digitais. Essas organizacdes operam frequentemente em
redes colaborativas, envolvendo jornalistas, pesquisadores, especialistas técnicos e
comunidades online, o que aponta para uma transformagdo mais ampla nas formas de
produgado do conhecimento jornalistico.

Esse processo pode ser compreendido como parte de uma reconfiguragao das
praticas investigativas contemporaneas, marcada pela circulagdo de competéncias em um
ecossistema informacional distribuido. Nesse sentido, o desenvolvimento do OSINT nao
se limita & ampliagdo de ferramentas técnicas, mas se inscreve em uma transformagéao
mais ampla das formas de producao e de validacio da informacao. Ao deslocar o foco da
investigacdo do acesso direto ao terreno para a analise de vestigios digitais, essas
praticas abrem caminho para a sua incorporagcao em outros campos, em particular no
jornalismo, onde passam a responder a desafios crescentes relacionados a verificagao e a

abundancia informacional.

A integracao do OSINT nas praticas jornalisticas
A difusao das técnicas de OSINT no jornalismo contemporaneo esta diretamente
relacionada as ftransformagbes do ecossistema informacional contemporaneo,
caracterizado pela producao e circulacdo massiva de conteudos em ambientes digitais. A
crescente disponibilidade de dados abertos, aliada a multiplicacdo de conteudos
produzidos e compartilhados em plataformas online, contribuiu para a incorporagao
progressiva dessas praticas nas rotinas profissionais. Essas metodologias foram
adaptadas as necessidades do jornalismo, particularmente em contextos marcados pela
dificuldade de acesso ao terreno e pela abundéancia de informacdes nao verificadas
(Roumanos, 2022; Roumanos; Le Deuff, 2021, 2022; Ganguly, 2022; Mielcarek, 2022).
Nesse processo, coletivos independentes e iniciativas hibridas desempenharam
papel fundamental ao demonstrar o potencial investigativo das fontes abertas.
Experiéncias como as de Bellingcat evidenciaram que a analise sistematica de conteudos
disponiveis publicamente, por exemplo, videos, imagens de satélite e metadados pode

contribuir para a documentacao de eventos complexos.
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Desse modo, essas iniciativas influenciaram diretamente as redacbes
jornalisticas, que passaram a integrar competéncias similares em estruturas internas
dedicadas a verificagao e a investigagao digital.

Diversos meios de comunicagido internacionais institucionalizaram o uso do
OSINT por meio da criacdo de equipes especializadas em andlise visual e geoespacial.
Organizagbées como The New York Times, BBC, AFP e Reuters desenvolveram unidades
dedicadas a verificagao de conteudos digitais, especialmente em contextos de crise. Esse
movimento indica que o OSINT deixou de ser um recurso periférico para se tornar uma
competéncia integrada as rotinas jornalisticas (Roumanos, 2022; Roumanos; Le Deuff,
2021, 2022; Ganguly, 2022). Como argumenta Le Deuff (2021), o OSINT insere-se em
uma logica mais ampla de “dataficagdo” da investigagao jornalistica, na qual a analise de
dados e de vestigios digitais passa a desempenhar um papel central na construgcao da
informacao.

Mais precisamente, o OSINT aproxima-se de forma particularmente significativa
do jornalismo investigativo. Ao permitir a analise sistematica de vestigios digitais e o
cruzamento de fontes abertas, essas técnicas ampliam as possibilidades de investigagao,
especialmente em situagdes nas quais o acesso direto as fontes é limitado. O
desenvolvimento de investigacbes baseadas em dados abertos, imagens de satélite e
conteudos gerados por usuarios redefine, assim, as condi¢des tradicionais da apuragao
jornalistica, deslocando parcialmente o trabalho investigativo do terreno para o ambiente
digital. No contexto brasileiro, organizacbes como a Agéncia Publica ilustram essa
aproximacgao, ao mobilizar dados abertos e ferramentas digitais em investigacbes sobre
temas de interesse publico.

Um dos aspectos mais significativos dessa integracao diz respeito a possibilidade
de realizar investigagbes a distdncia. Mais uma vez citada aqui como exemplo, a
investigacdo conduzida pelo The New York Times sobre os acontecimentos em Boutcha,
na Ucrania, realizou uma verificagdo cruzada de imagens de satélite, de videos e de
registros geolocalizados, permitindo aos jornalistas reconstruir a cronologia dos
acontecimentos e contestar versdes oficiais (The New York Times, 2022). Esse tipo de
abordagem ilustra o potencial do OSINT para superar limitagdes tradicionais do jornalismo

de campo.
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Essas constatagcdes condizem com os argumentos de Roumanos e Le Deuff
(2022): segundo os autores, o uso do OSINT no jornalismo pode ser compreendido a
partir de trés fungdes principais: em primeiro lugar, ele possibilita uma verificagao rapida
de conteudos, especialmente relevante em contextos de circulacdo acelerada de
informacdes. Em segundo, permite a condugcao de investigagdes remotas, ampliando a
capacidade de cobertura em situagdes onde o acesso direto é restrito. Por fim, contribui
para a constituicdo de arquivos e de evidéncias, que podem ser utilizados tanto em
contextos jornalisticos quanto em investiga¢des de natureza juridica ou forense.

Entretanto, essas potencialidades sdo acompanhadas por limitagdes estruturais.
A natureza das fontes abertas implica lidar com dados frequentemente fragmentados,
descontextualizados ou potencialmente manipulados, o que exige competéncias técnicas
especificas para a sua interpretagdo (Mielcarek, 2022). Além disso, o regime de prova
associado ao OSINT, fortemente baseado em demonstracbes visuais e técnicas, pode
produzir efeitos ambiguos. Por um lado, a explicitacdo dos métodos e das fontes contribui
para a transparéncia e a credibilidade do trabalho jornalistico. Por outro, pode gerar uma
forma de tecnicizagdo excessiva, dificultando a compreensao por parte do publico e, em
alguns casos, produzindo uma ilusdo de objetividade (Deneuville, 2024).

Outro aspecto relevante diz respeito a dimensao colaborativa dessas praticas,
uma vez que o OSINT frequentemente se desenvolve em ecossistemas distribuidos.
Como destacam Charlton et al. (2024), essa dinamica aponta para uma nova divisdo do
trabalho epistémico, na qual a producdo de conhecimento jornalistico se torna cada vez
mais coletiva e descentralizada. Essa colaboragdo amplia as capacidades investigativas,
mas também levanta questdes relativas a validacdo das fontes, a atribuicdo de autoria e a
responsabilidade editorial.

A integracdo do OSINT nas praticas jornalisticas implica também desafios éticos
significativos, especialmente no que se refere ao uso e a difusdo de imagens sensiveis. A
analise e a publicagdo de conteudos que retratam violéncia, morte ou sofrimento exigem
decisbes editoriais complexas, que envolvem considera¢des sobre dignidade, interesse

publico e impacto sobre as audiéncias (Karan, 2024).
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Nesse caso, o desenvolvimento do OSINT no jornalismo ndo se limita a
incorporacao de novas ferramentas, mas se refere também a redefinicido de normas
profissionais e de referenciais éticos em um ambiente informacional caracterizado pela
crescente disponibilidade de fontes abertas e pela intensificacdo da circulacdo de
conteudos verificaveis.

Apesar dessas mutagbes, a integracdo do OSINT no jornalismo permanece
marcada por ambiguidades conceituais e operacionais. A sua incorporagdo nas rotinas
profissionais nao implica necessariamente uma redefini¢cao clara de seus estatutos, sendo
frequentemente mobilizado de forma instrumental, sobretudo em praticas de verificagao.
Dessa forma, torna-se necessario examinar de maneira mais precisa as relagdes entre o
OSINT e outras abordagens contemporaneas do jornalismo, em particular o fact-checking,

a fim de compreender as relacbes entre essas praticas na contemporaneidade.

OSINT e fact-checking: convergéncias, tensoes e derivagoes

O fact-checking consolidou-se, nas ultimas décadas, como uma das principais
respostas jornalisticas a disseminagdo da desinformacdo, estruturando-se como uma
pratica voltada a verificagcdo de conteludos em circulagcado (Diniz, 2018; Dourado, 2019;
Seibt, 2019). Tradicionalmente, essa atividade concentra-se na checagem de declaragoes
publicas, dados institucionais ou conteudos virais, apoiando-se em fontes oficiais e em
procedimentos de validagdo documental (Joux; Gil, 2019; Joux, 2023). No entanto, as
suas limitagdes s&o amplamente reconhecidas, especialmente em contextos marcados
pela aceleragao dos fluxos informacionais e pela crescente sofisticagdo das manipulacoes
digitais.

O OSINT introduz, nesse quadro, um complemento importante nas praticas de
verificagdo. Ao mobilizar vestigios digitais, como imagens, videos, metadados e dados
geoespaciais, ele permite reconstruir sequéncias de eventos e validar informagdes de
maneira relativamente independente de fontes institucionais. Ao contrario do
fact-checking, que se configura como um formato jornalistico orientado a producao
editorial, o OSINT constitui um repertério metodologico transversal, mobilizavel em
diferentes modalidades do jornalismo, incluindo a investigagao, a cobertura de conflitos e

a prépria checagem de fatos.
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Nesse sentido, o OSINT aproxima-se mais diretamente do jornalismo
investigativo, na medida em que compartiiha com ele uma logica de exploragao,
cruzamento de fontes e produgado de conhecimento original (Ganguly, 2022). Enquanto o
fact-checking tende a responder a circulacdo de conteudos, o jornalismo investigativo, e o
uso do OSINT nesse contexto, orienta-se por uma légica mais proativa, voltada a
revelacao de informagdes inéditas.

Essa distingao torna-se particularmente relevante no contexto brasileiro, onde o
fact-checking se institucionalizou por meio de organizacbes como Aos Fafos e Lupa,
frequentemente articuladas a programas de verificagdo em parceria com plataformas
digitais. Nesses casos, a verificagdo tende a operar de forma predominantemente reativa,
atuando apés a ampla disseminagao de conteudos virais nas plataformas digitais. O uso
de técnicas associadas ao OSINT, quando presente, insere-se nessa logica de resposta
rapida, o que limita, em certa medida, o desenvolvimento de investigacbes mais
aprofundadas e proativas.

Além disso, o OSINT se articula com outras abordagens contemporaneas, como
o jornalismo de dados e o geojornalismo. Enquanto o jornalismo de dados baseia-se na
analise de conjuntos estruturados para identificar padrdes e tendéncias (Bradshaw, 2014;
Mielniczuk; Trasel, 2019), e o geojornalismo privilegia a dimensao espacial da informacgao
por meio de visualizagbes cartograficas (Lessing, 2022), o OSINT caracteriza-se pela
reconstrucdo de eventos a partir de rastros digitais heterogéneos, frequentemente em
contextos de incerteza. Na pratica, essas abordagens se sobrepdem: a geolocalizagéo de
imagens situa-se na intersecao entre OSINT e geojornalismo, enquanto o cruzamento de
bases abertas aproxima o OSINT do jornalismo de dados. Essa hibridizacdo revela a
constituicdo de um ecossistema investigativo marcado pela convergéncia de
competéncias técnicas e analiticas.

Entretanto, essa ampliagdo das capacidades investigativas também introduz
novas tensdes. Entre elas, destaca-se a crescente centralidade da prova visual, que tende
a conferir as demonstracdes baseadas em imagens um forte efeito de evidéncia. Nesse
contexto, como observa Deneuville (2025), emerge o que pode ser denominado de “dark
OSINT”, entendido como o conjunto de usos antidémocraticos das investigacdes em

fontes abertas.
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Trata-se da apropriacdo das técnicas, dos coédigos visuais e da retérica de
transparéncia associados ao OSINT para produzir conteddos que simulam rigor
investigativo, mas que visam, na realidade, sustentar narrativas enganosas ou semear
duvidas. Esse fenbmeno é particularmente visivel em contextos de guerra e de forte
polarizagcao informacional, nos quais atores desinformativos mobilizam as mesmas
imagens, ferramentas e formas de demonstragao que jornalistas e investigadores. Como
evidenciado em controvérsias em torno de eventos como o massacre de Boutcha,
observa-se uma competicdo direta no campo da prova, na qual diferentes interpretacdes
sdo sustentadas a partir de um mesmo conjunto de dados visuais. A eficacia dessas
producdes reside menos na veracidade das informacbes apresentadas do que na
credibilidade dos dispositivos mobilizados (como mapas, setas, cronologias e
procedimentos técnicos) que produzem um efeito de demonstracao dificil de contestar por
publicos nao especializados.

Dessa maneira, o fact-checking contemporaneo nao se confronta apenas com
conteudos falsos, mas com formas de “pseudo-investigacdo” que mimetizam seus
préprios procedimentos. Essa dindmica complexifica o processo de verificagcéo, exigindo
nao apenas a validacdo das informagbes, mas também a analise critica das formas de
construcdo da evidéncia. Ao mesmo tempo, o OSINT reforca a necessidade de
transparéncia metodolégica, da explicitagdo dos procedimentos de verificagdo adotados,
de seus limites e das incertezas inerentes ao processo investigativo, bem como do

desenvolvimento de competéncias técnicas e analiticas no interior das redagoes.

Quadro metodolégico: estudo do caso da cobertura da guerra na Ucrania pelo Le
Monde e BBC

Apobs essa contextualizagdo das implicagbes do uso do OSINT no jornalismo
contemporaneo, propde-se, a seguir, um estudo de caso com o objetivo de ilustrar
empiricamente as dindmicas anteriormente discutidas. Trata-se de analisar de que
maneira essas técnicas sdo mobilizadas em praticas concretas de verificagao, bem como
de identificar seus limites técnicos, narrativos e epistemolégicos. O corpus analisado é
composto por 60 publicagdes de fact-checking dedicadas a verificagdo de imagens e

videos relacionados a guerra na Ucrania.
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Esses conteudos foram produzidos entre fevereiro e dezembro de 2022 por dois
dispositivos jornalisticos especializados: Les Décodeurs, do jornal francés Le Monde?, e a
unidade britanica BBC Verify®. Mais especificamente, 30 publicagbes verificadas por cada
veiculo compdem o corpus desta pesquisa®.

A selecdo privilegiou conteudos que mobilizam explicitamente técnicas
associadas ao OSINT, tais como a geolocalizagdo de imagens, a analise de videos, o
cruzamento de fontes abertas e o uso de imagens de satélite. Além disso, foram incluidos
apenas materiais nos quais os procedimentos de verificacdo sdo tornados visiveis ao
publico, seja por meio de descri¢cdes textuais, ou por meio de dispositivos visuais como
mapas, marcagdes graficas, cronologias e comparagdes de imagens. Esse critério permite
analisar ndo apenas os resultados das verificacbes, mas também as formas de
construgcdo da evidéncia, aspecto central para compreender o papel do OSINT no
jornalismo.

A respeito dos procedimentos de analise, o estudo baseia-se em uma abordagem
qualitativa, inspirada na analise do discurso, com atencao particular as modalidades de
enunciacado e aos regimes de prova mobilizados nos conteudos estudados. O objetivo &
compreender como as verificagdes sao construidas, legitimadas e apresentadas ao
publico. Mais especificamente, a analise concentra-se nos seguintes aspectos: 1) os tipos
de fontes abertas utilizadas (imagens, videos, dados geoespaciais); 2) os procedimentos
técnicos mobilizados (geolocalizagao, comparagao temporal, cruzamento de dados); 3) as
formas de explicitagcdo metodoldgica (grau de transparéncia e detalhamento); 4) os
dispositivos visuais utilizados na demonstragdo (mapas, zooms, sobreposicoes,
marcacoes); 5) as estratégias discursivas de validagdo (demonstragao técnica, narrativa

explicativa, apelo a autoridade).

“ Disponivel em: hitps://www.lemonde fr/les-decodeurs/. Acesso em: 21 ago. 2026.
s Disponivel em: hitps://www.bbc.com/news/bbcverify. Acesso em: 21 ago. 2026.

¢ Com o objetivo de assegurar a transparéncia metodoldégica e a possibilidade de reproducdo da andlise,
as fake news que compdem o corpus encontram-se disponiveis nos seguintes  links:

fwtibwpadVOI3UXNQ: hitps://www.bbc.com/news/blogs-trending-60654288;
JIwWwww i ; hitps://www.bbc.com/news/bbcverify. Acesso em: 21 ago.
2026.
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https://www.bbc.com/news/blogs-trending-60654288
https://www.bbc.com/audio/play/p0gx43pz
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https://www.bbc.com/news/bbcverify
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Essa abordagem permite compreender o OSINT n&o apenas como um conjunto
de ferramentas, mas como uma pratica investigativa que combina analise discursiva,
interpretacao visual e procedimentos de verificagdo para produzir evidéncias jornalisticas.

Considerando a centralidade das imagens no corpus analisado, este estudo
atribui uma especial atencao a dimensao visual das verificagdes. Assim, o OSINT é aqui
compreendido como uma pratica que articula analise técnica e demonstragcdo visual,
produzindo um regime de prova baseado na visibilidade dos procedimentos e na
possibilidade de sua reconstituicdo. A analise examina, desse modo, como os conteudos
mobilizam elementos visuais para orientar a interpretagao do publico e produzir um efeito
de evidéncia. Nesse sentido, dispositivos como mapas, setas, recortes e comparagodes
visuais desempenham um papel central na construgao da credibilidade das verificagoes.
Essa perspectiva permite problematizar a relacdo entre transparéncia e autoridade,
evidenciando como a explicitacdo dos métodos pode simultaneamente reforgar a
confianga e produzir efeitos de tecnicizagao da informagao.

E importante ressaltar também que esta analise ndo tem como objetivo avaliar a
veracidade factual de cada verificagdo analisada, mas compreender os modos de
producao da evidéncia no contexto do uso do OSINT no fact-checking. Trata-se, portanto,
de uma analise centrada nas praticas, nos dispositivos e nas formas de construgado da
prova. Ademais, a abordagem adotada reconhece o carater situado e interpretativo das
praticas de verificacdo, especialmente em contextos de conflito armado, nos quais a
informacao circula de forma fragmentada e frequentemente contestada. Logo, a analise
dialoga com as discussbes teodricas apresentadas, particularmente no que se refere as
tensdes entre verificacdo, visualidade e construgdo da evidéncia, bem como aos riscos

associados ao que Deneuville (2025) denomina de “dark OSINT”.

Analise dos resultados: O OSINT como reconfiguragao das praticas jornalisticas de
verificagao

A analise das 60 publicagdes de fact-checking produzidas por Les Décodeurs e
BBC Verify evidencia que o uso do OSINT no jornalismo se organiza em torno de praticas
relativamente estabilizadas, tanto no plano técnico quanto no discursivo e visual. Ao
mesmo tempo, os exemplos analisados revelam limites importantes dessas praticas,

especialmente em contextos de circulagao intensiva de desinformacao.
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O primeiro resultado diz respeito a centralidade das imagens como objeto de
verificagdo. A totalidade do corpus é constituida por conteudos que analisam fotografias
ou videos cuja autenticidade, localizagao ou contexto sdo questionados. Casos como a
verificacdo de imagens supostamente capturadas em Kiev, posteriormente identificadas
como extraidas de um video musical alemdo de 20107, ou de imagens apresentadas
como registros de bombardeios em Mariupol, mas que, na realidade, correspondiam a
registros de outros conflitos, ilustram a recorréncia de contetidos descontextualizados®.

Essa predominancia confirma o que Wardle (2018) descreve como
miscontextualized content, uma das formas mais frequentes e eficazes de desinformacao
contemporanea, na medida em que explora a autoridade emocional das imagens ao
mesmo tempo em que modifica sutiimente o seu significado. Nesse contexto, o trabalho
dos fact-checkers consiste menos em provar a autenticidade material de um conteudo do
que em reconstruir sua trajetoria de circulagcdo e restabelecer o seu contexto original.
Esses achados reforcam a ideia de que o OSINT opera segundo uma ldgica indicial,
baseada na analise de vestigios digitais, conforme discutido por Mielcarek (2022), na qual
elementos aparentemente secundarios tornam-se centrais para a validagao.

O segundo resultado se refere a estabilizacdo de uma “gramatica técnica” do
OSINT no jornalismo por meio de uma forte recorréncia de procedimentos técnicos
(Roumanos; Le Deuff, 2022). Entre essas técnicas, a pesquisa inversa de imagens
aparece como o procedimento mais mobilizado no corpus, com 46 ocorréncias,
confirmando o seu papel central na identificacdo de usos desviados de conteldos visuais.
Esse método consiste em rastrear a origem de uma imagem a partir de suas ocorréncias
anteriores na web — por meio de motores de busca reversa, bases de dados visuais ou
metadados —, permitindo identificar a primeira aparicado de um conteudo, a sua circulagao
e as eventuais recontextualizacdes. A essa pratica dominante somam-se a outras técnicas
mobilizadas de forma complementar, como: analise de metadados (N=26), geolocalizagao

(N=26), cronolocalizagdo (N=25) e cruzamento cartografico (N= 5).

’ Disponivel em: hittps://www.bbc.com/news/60513452. Acesso em: 21 ago. 2026.

8 Disponivel em:
https://www.lemonde.fr/les-decodeurs/article/2022/02/24/querre-en-ukraine-attention-a-ces-anciennes-vi
deos-recyclees-en-ligne 6115112 4355770.himl#huit-anchor-l-explosion-d-une-ce. Acesso em: 21 ago.
2026.
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A escolha dessas técnicas varia de acordo com a natureza dos conteudos
analisados, mas a sua combinagdo permite reconstruir com relativa preciséo a trajetéria
dos materiais verificados. Exemplos empiricos ilustram essa dinamica: Les Décodeurs
recorreram a pesquisa inversa para demonstrar que uma imagem apresentada como
bombardeios na Ucrania em 2022 havia sido originalmente publicada em 2011, no
contexto da guerra na Libia. De maneira semelhante, BBC Verify utilizou a mesma técnica
para verificar um video viral apresentado como uma explosao relacionada ao conflito
ucraniano, estabelecendo que se tratava, na realidade, da explosdo de um edificio
causada por uma fuga de gas na China em 2018°.

Outros casos reforcam essa logica, como a verificagdo de um video viral que
alegava mostrar um missil ucraniano abatendo uma aeronave russa. A investigacao
conduzida pela BBC Verify’® permitiu identificar que o video correspondia, na realidade, a
uma simulacao produzida em ambiente de videogame, concluséo alcangada por meio da
analise de elementos graficos e da comparagdo com conteudos disponiveis online. Outra
ilustracao recorrente € a identificagcao de reutilizagdo de imagens, como no caso de videos
apresentados como provenientes de Kherson, mas que haviam sido publicados
anteriormente em outros contextos. Esses casos ilustram o uso sistematico de
cruzamento de fontes e de comparagao temporal, procedimentos centrais no OSINT.

Esses achados corroboram as analises de Roumanos (2022), segundo as quais
o0 OSINT se caracteriza pela mobilizacdao de técnicas estabilizadas que permitem a
verificagdo rapida e sistematica de conteudos digitais. Além disso, os resultados se
inscrevem no que Bounegru e Gray (2021) denominam de “dataficacdo da investigagao”
(investigative datafication), na qual ferramentas digitais acessiveis permitem transformar
praticas investigativas ao possibilitar a reconstrucao da trajetéria de conteudos a partir de
indicios visuais e espaciais.

O terceiro resultado, por sua vez, trata-se da visualizacdo da prova e a retérica
da demonstragao. Mais especificamente, um dos aspectos mais marcantes do corpus é o

uso intensivo de dispositivos visuais para explicitar os processos de verificagao.

? Disponivel em: hitps://www.bbc.com/news/60528274. Acesso em: 21 ago. 2026.
1% Disponivel em: https://www.bbc.com/news/blogs-news-from-elsewhere-43198324. Acesso em: 21 ago.
2026.
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Mapas, setas, sobreposi¢cdes e zooms sdo amplamente mobilizados para guiar a
interpretagdo do publico. Por exemplo, em verificagbes relacionadas a ataques em
Mariupol™, tanto Les Décodeurs quanto BBC Verify utilizam imagens de satélite
combinadas com marcacdes graficas para localizar edificios e reconstruir a sequéncia dos
eventos. Esses dispositivos permitem transformar dados dispersos em narrativas visuais
coerentes. Como argumentam Roumanos e Le Deuff (2021), essa visualizagdo nao €
apenas pedagogica, mas constitui um elemento central da produgéo da prova. No entanto,
como também sugere Deneuville (2024, 2025), esses dispositivos podem produzir um
forte efeito de evidéncia, mesmo quando baseados em interpretacbes que nao sao

imediatamente verificaveis por publicos nao especializados.

As tensoes epistemolégicas do OSINT: transparéncia, expertise e autoridade

Os exemplos analisados mostram que as verificagdes buscam sistematicamente
explicitar seus métodos, detalhando etapas como geolocalizagdo, comparacdao de
imagens e analise temporal. Esse esfor¢o de transparéncia esta alinhado com a ideia de
um jornalismo mais verificavel e rastreavel. No entanto, a analise de casos envolvendo a
identificagcdo de locais especificos em Kiev ou Kherson evidencia que a interpretacao de
dados geoespaciais e visuais requer conhecimentos técnicos especializados. Essa tensao
confirma a analise de Mielcarek (2022), segundo a qual o OSINT combina transparéncia
metodolégica com uma forma de autoridade técnica. A credibilidade das verificacbes
depende da explicitagdo dos métodos e da confianga nos atores que os mobilizam.

Outro resultado importante diz respeito ao carater predominantemente reativo
das verificagbes. A maioria dos conteudos analisados responde a circulagao prévia de
informacdes virais, como nos casos de videos falsamente atribuidos a combates em Kiev
ou bombardeios em Mariupol. Esse padrdo aproxima o uso do OSINT das praticas de
fact-checking, confirmando que essas verificagcbes se organizam principalmente como
resposta a desinformacao. A funcio de verificacdo rapida é central, mas pode limitar o
potencial investigativo dessas praticas (Roumanos; Le Deuff, 2022). Em contraste,
iniciativas como Bellingcat demonstram que o OSINT pode ser utilizado de forma proativa,

produzindo investigacdes originais a partir de fontes abertas.

" Disponivel em: https://www.bbc.com/news/videos/cy8ad4dxa7go. Acesso em: 21 ago. 2026.
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Disputa informacional e dindmicas de dark OSINT

Por fim, os exemplos analisados evidenciam que as verificagdes ocorrem em um
ambiente de forte disputa informacional. Em diversos casos, os conteudos verificados ja
circulavam acompanhados de interpretagdes concorrentes, frequentemente sustentadas
por atores desinformativos. O caso das imagens associadas a bombardeios ou a
movimentagdes militares ilustra essa dinamica: os mesmos conteudos visuais sao
mobilizados para sustentar narrativas divergentes, exigindo intervencao jornalistica para
recontextualizacao.

Essa situacdo pode ser compreendida a luz do conceito de dark OSINT
(Deneuville, 2025), no qual técnicas e codigos do OSINT sado apropriados para produzir
conteudos enganosos. Como observado no corpus, a utilizagdo de mapas, cronologias e
linguagem técnica ndo é exclusiva do jornalismo, sendo também mobilizada por atores
que buscam simular credibilidade.

Esses resultados confirmam que o desafio contemporaneo do jornalismo nao se
limita a verificacao de conteudos falsos, mas envolve também a capacidade de distinguir
entre diferentes formas de producgao da evidéncia, em um contexto no qual procedimentos
€ recursos visuais associados a verificagdo podem ser apropriados para conferir

credibilidade a conteudos enganosos.

Consideragoées finais

Este artigo buscou analisar o uso das técnicas de Open Source Intelligence
(OSINT) no jornalismo contemporaneo, com foco especifico em praticas de fact-checking
aplicadas a verificagdo de imagens e videos no contexto da guerra na Ucrania. A partir da
analise de um corpus composto por 60 publicagdes de Les Décodeurs e BBC Verify, foi
possivel evidenciar tanto a consolidacdo dessas praticas quanto as tensbes que
atravessam a sua integra¢do nas rotinas jornalisticas.

Os resultados mostram que o OSINT se estrutura, no interior do fact-checking,
como uma pratica fortemente orientada pela analise de conteudos visuais. A centralidade
das imagens, associada a mobilizacdo de procedimentos como geolocalizagao,
comparagao temporal e cruzamento de fontes, configura um regime de verificagdo

baseado na exploracdo de vestigios digitais.

Revista Pauta Geral-Estudos em Jornalismo, Ponta Grossa, v.13, n. 1, €26493, p.1-24, 2026.
DOI: 10.5212/RevistaPautaGeral.v.13.26493.

18



(&) Revista Pauta Geral

Estudos em Jornalismo

Nesse sentido, o OSINT aproxima-se de uma logica investigativa, ao permitir a
reconstrucao de eventos a partir de dados fragmentados e distribuidos. Entretanto, essa
potencialidade investigativa €, em grande medida, limitada pelo carater
predominantemente reativo das praticas observadas. As verificagcbes analisadas se
organizam majoritariamente como respostas a circulagdo de conteudos virais, o que
aproxima o uso do OSINT das rotinas do fact-checking e restringe o seu desenvolvimento
como ferramenta de investigagdo proativa. Essa constatagéo reforga a distingdo proposta
ao longo do artigo entre o OSINT enquanto repertério metodoldgico e o fact-checking
enquanto formato editorial, bem como sua maior afinidade com o jornalismo investigativo.

Do ponto de vista tedrico, o artigo contribui para a compreensédo do OSINT nao
apenas como um conjunto de ferramentas técnicas, mas como uma pratica discursiva e
visual de construgao da evidéncia. A analise mostrou que a credibilidade das verificagdes
nao depende exclusivamente da solidez dos dados mobilizados, mas também das formas
de sua apresentacdo. Dispositivos como mapas, setas, sobreposicoes e reconstrugdes
visuais desempenham um papel central na producdo de um efeito de demonstragao,
configurando o que se pode denominar um regime de prova visual.

Nesse contexto, o estudo também destaca as ambivaléncias associadas a
transparéncia metodoldgica. Embora a explicitagdo dos procedimentos contribua para a
legitimidade do trabalho jornalistico, ela nao elimina a necessidade de mediacao
interpretativa, frequentemente baseada na autoridade técnica dos jornalistas. Essa tensao
entre transparéncia e autoridade constitui um elemento central das praticas
contemporaneas de verificagao.

Além disso, a analise permitiu integrar o conceito de dark OSINT (Deneuville,
2025), conforme evidenciando que as técnicas e os codigos do OSINT podem ser
apropriados por atores desinformativos. Nesse cenario, o desafio do jornalismo néo se
limita & verificagdo de conteudos falsos, mas envolve também a capacidade de distinguir
entre diferentes regimes de producdo da evidéncia, em um ambiente marcado pela
circulagédo de pseudo-investigagbes que mimetizam os procedimentos jornalisticos.

Esses resultados abrem caminho para diversas perspectivas de pesquisa. Em
primeiro lugar, seria pertinente explorar de forma mais aprofundada o uso do OSINT em
praticas de jornalismo investigativo, especialmente em contextos nao reativos, a fim de

compreender seu potencial para a produgéao de conhecimento original.
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Em segundo lugar, investigacdes futuras poderiam examinar a recepg¢ao dessas
verificagdes pelo publico, analisando em que medida os dispositivos visuais e a
explicitacdo metodoldgica contribuem efetivamente para a compreensido e a confianca
nas informacoes.

Considerando a crescente complexidade do ambiente informacional, torna-se
necessario aprofundar a analise das dindmicas de circulacido e apropriagdo das técnicas
de OSINT, particularmente no que se refere as interagdes entre jornalismo, plataformas
digitais e atores desinformativos. Nesse sentido, o estudo do OSINT oferece uma via
privilegiada para compreender as transformagdes contemporaneas do jornalismo,
situadas na intersecao entre tecnologia, praticas profissionais e disputas pela produgéo da
verdade.
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