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Resumo: Um dos insumos mais importantes para a industria do saneamento ¢ a energia elétrica utilizada
nas Estagdes de Tratamento de Agua (ETA) e Estagdes de Tratamento de Esgoto (ETE). O consumo de
energia ¢ bastante grande na industria de saneamento e o atendimento muitas vezes ¢ feito em poténcia
elevada, necessitando, por vezes, da construgdo de subestagdes de energia elétrica de grande porte em
niveis de tensdo de 34,5 ou 138kV. Em geral, em subestagdes elétricas mais antigas a concepgdo do
sistema de comando, controle e prote¢do ¢ convencional, com o uso de relés eletromecanicos que utilizam
fiagdo de cobre para os esquemas de intertravamento e ldgicas de protecdo. Por outro lado, em
subestacdes mais recentes, os dispositivos de protegdo ja s@o eletronicos, com maior dependéncia de
elementos de rede, como, switches, fibra otica, rede Ethernet, entre outros. Com isso € necessario o uso de
protocolos de comunicagdo e esquemas mais modernos de comando, controle e protecdo descritos e
normatizados pela Norma IEC 61850, uma vez que a mesma adota protocolos de comunicagdo
padronizados e delimita os requisitos minimos de hardware para os dispositivos utilizados em subesta¢des
elétricas. Nesse sentido, o presente trabalho apresenta uma analise qualitativa da arquitetura de rede que
inclui o estudo sobre os dados obtidos de uma subestagdo da Companhia de Saneamento Ambiental do
Distrito Federal (CAESB) com a verifica¢do de pontos de vulnerabilidade em seguranga de dados (Cyber
Security), desempenho da rede de dados e validag@o de requisitos previstos na Norma 61850.
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ANALYSIS OF IEDs INTEROPERABILITY INSTALLED IN
ELECTRICAL SUBSTATIONS OF WATER TREATMENT
PLANTS CONSIDERING THE IEC 61850 STANDARD
REQUIREMENTS

Abstract: One of the most important inputs for the sanitation industry is the electrical energy used in
Water Treatment Plants (WTP) and Sewage Treatment Plants (STP). Energy consumption is quite large in
the sanitation industry and these plants are often supplied with high power, sometimes requiring the
construction of large energy substations at voltage levels of 34.5 or 138kV. In general, in older electrical
substations the design of the command, control and protection system is conventional with the use of
electromechanical relays using copper wiring for interlocking schemes and protection logic. On the other
hand, in more recent substations, protection devices are already electronic, with greater dependence on
network elements, such as switches, fiber optics, Ethernet networks, among others. Therefore, it is
necessary to use communication protocols and more modern command, control and protection schemes
described and standardized in the IEC 61850 Standard adopting standardized communication protocols
and defines the minimum hardware requirements for devices used in electrical substations. In this sense,
the present work presents a qualitative analysis of the network architecture that includes the study of data
obtained from a substation of the Environmental Sanitation Company of the Federal District (CAESB)
with the verification of points of vulnerability in data security (Cyber Security), performance of the data
network and validation of the requirements set out in Standard 61850.

Keywords: Cyber Security, Communication Protocols, IEC 61680, Interoperability.
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1. Introducio

Nos ultimos anos, a busca pelo avango das tecnologias, da eficiéncia dos processos
envolvidos e da confiabilidade do fornecimento de energia tem trazido uma grande
mudanga nos padrdes construtivos de subestagcdes de energia elétrica. As subestagdes
estdo cada vez mais digitalizadas e automatizadas, dependendo da necessidade da
intervengdo humana, com a substituicdo dos equipamentos eletromecanicos e da
infraestrutura de fiagdo de cobre por dispositivos eletronicos inteligentes (IED) e
comunicagao via fibra otica.

Nesse sentido, de maneira a otimizar, simplificar, aumentar o desempenho e a
confiabilidade de redes de subestagdes, a Norma internacional IEC 61850 torna-se
imprescindivel, uma vez que adota protocolos de comunicagdo padronizados e delimita
os requisitos minimos de hardware para os dispositivos utilizados em subestacdes
elétricas.

A aplicagdo da norma possibilita ganhos substanciais na automatizacgao e digitalizagdo
das subestacdes, com a diminui¢do do trafego analdgico por meio de fios e cabos de
energia e o aumento do trafego digital por meio de cabos de rede e cabos de fibra dptica.

Uma das premissas da norma ¢ a utiliza¢ao de IEDs para fazer todo o processamento da
protecdo, comando e controle. Isto cria uma quantidade elevada de informagdes que
trafegam pelos niveis de processo, bay e estacdo. Os equipamentos, entdo, t€m a
necessidade de padronizagdo de protocolos de comunicagdo para garantir a
interoperabilidade completa entre os diversos equipamentos, nao importando o
fabricante e sistemas empregados (PEREIRA et al., 2008), (LACERDA, 2008).

Os protocolos da Norma IEC 61850: GOOSE (Generic Object Oriented Substation
Event), SV (Sampled Variables) e MMS (Manufacturing Message Specification)
objetivam tornar a comunicacdo transparente, eficiente, robusta e confidvel para
diferentes equipamentos de diferentes fabricantes e sistemas que compdem o Sistema de
Automacdo da Subestagdo (SAS), utilizando padrdes abertos e ndo proprietarios,
reduzindo os custos de projeto, engenharia, comissionamento, monitoramento,
diagnostico e manutencao e gerenciamento em geral.

Os diversos fabricantes de IEDs afirmam que seus dispositivos atendem aos requisitos
das normas, mas ainda ha alguns problemas, sejam eles, de comunicacdo ou
desempenho. As renovagdes de ativos da subestagdo também podem ocasionar
problemas de interoperabilidade com os equipamentos ja existentes, tornando-se um
fator que dificulta esta renovagao.

Assim, o presente trabalho propds a realizagdo de uma andlise qualitativa de uma
subestagdo da Companhia de Saneamento Ambiental do Distrito Federal (CAESB) com
a verificacdo do desempenho da rede de dados, a validagdo de requisitos previstos na
Norma 61850 e a verificacdo de pontos de vulnerabilidade em seguranca de dados.

2. Desenvolvimento

A automagdo de uma subestacdo de energia elétrica significa, de uma forma geral,
monitorar e controlar as grandezas elétricas envolvidas no processo de transmissdo e
distribuicdo de energia: tensdes, correntes, poténcias ativas, reativas e posi¢oes
aberta/fechada de seccionadoras e disjuntores. Varias geragdes de tecnologias convivem
hoje em dia dentro das subestagdes, sendo que cada uma resolve uma determinada
necessidade e foram agregadas as instalacdes, criando o que se convencionou chamar de
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“ilhas de dados” dentro da subestac¢ao (SEL, 2010).

Essas “ilhas de dados” tém formato proprio, com a propriedade em cada desenvolvedor
da tecnologia ¢ dos equipamentos utilizados. E verificado que até hoje existe uma
separacao entre as solugdes de protecdo, sendo totalmente independentes das demais,
principalmente pela caracteristica propria envolvendo a seguranga operacional da
instalagao.

Para a supervisdo, controle e monitoramento surgiram diversos protocolos de
comunica¢do. Em se tratando de protocolos abertos, os mais conhecidos sao o0 Modbus,
DNP3 e IEC 60870-5-101. Essa variedade de protocolos dificulta e encarece os projetos
de ampliagdes de subestacdes e novas implantagdes, pois ndo ha interoperabilidade
entre os equipamentos dos diversos fabricantes. Diante disso, surge a importincia da
utilizacdo da Norma IEC 61850, que propde uma arquitetura de comunicagdo unica
entre os dispositivos independente do fabricante e da funcdo exercida na subestagao.

2.1.Norma IEC 61850

Com os avangos da eletronica e das redes de computadores, verificou-se que haveria um
grande ganho na automacdo de subestagdes se estas tecnologias fossem a ela
incorporadas. Assim, foi adotada a tecnologia TCP/IP, onde todos os conceitos oriundos
das redes de computadores comerciais, como enderegos IP, enderecos MAC, LAN,
WAN, roteamento, frames e datagramas passaram a fazer parte do universo da
automagdo e protecdo de subestacdes, de forma total e completa. O transporte das
informagdes entre dois dispositivos passou entdo a ser encapsulado em TCP/IP, padrao
da internet mundial, confiavel e ja testado em todo mundo ha mais de 20 anos (SEL,
2010).

Com a tecnologia TCP/IP consagrada, a norma IEC 61850 tem foco na
modelagem/arquitetura dos dispositivos de automagdo das subestacdes, possuindo
niveis de comunicagdo (processos, bay e estagdao) onde se localizam os protocolos com
funcdes bem definidas (Figura 1).

As solugdes mais atuais de automacgao de subestacdes sdo baseadas em redes Ethernet.
Os IEDs (relés de protecao, multimedidores, unidades de aquisicdo e controle etc.) sdo
entidades da rede. Todos possuem enderegos MAC, IP ¢ estdo conectados aos switches,
roteadores e servidores.
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Figura 1 - Exemplo dos Niveis da Norma e dos seus Protocolos.
Fonte: proprio autor.
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2.2. Subestacao

A Subestagdo da CAESB considerada no desenvolvimento do presente trabalho foi
projetada Figura 2, que mostra uma imagem aérea da subestacdo mais moderna da
CAESB, localizada em Valparaiso-GO. E uma subestagio rebaixadora 138/13,8kV com
poténcia instalada 2 x 15/20 MVA, arranjo de barra simples no setor de alta (138kV) e
em barra simples no setor de baixa (13,8kV) que ¢ abrigada.

Figura 2 - Subestacdo da CAESB, destacado lado esquerdo.
Fonte: imagem Google Earth.

A experiéncia da CAESB com a Norma 61850 ¢ incipiente sendo implementada pela
primeira vez na SE que alimenta o complexo Corumba e ¢ basicamente com a
implementagdo do protocolo GOOSE entre os IEDs e 0 SMS na comunicagao vertical.

Os funcionarios da empresa estdo em formagdo para conseguir dar a devida manutengao
nesta subestacdo quebrando paradigmas com a adocdo de ferramentas ndo
convencionais, baseada em analise de dados, andlise de desempenho de redes etc.

2.3.Sistema SCADA (Supervisory Control and Data Acquisition)

Um SAS ¢ composto por relés de prote¢dao, controladores, redes de comunicagao,
concentradores para facilitar a integragdo com o sistema de supervisdo e aquisi¢cdo de
dados (SCADA), registradores de perturbacdo, medidores, unidades de medigao
sincronizada de fasores, estagdes de engenharia local e remota e uma IHM (Interface
Humano Mdaquina) local (ALBUQUERQUE, 2009).

O SCADA ¢ um componente de software do SAS e seu principal objetivo ¢ refletir o
estado atual da subestacdo através de diagramas unifilares, tabelas apresentando
grandezas elétricas aquisitadas dos componentes do SAS. Todas as informacdes
apresentadas neste sistema tém por finalidade disponibilizar informagdes para a
adequada tomada de decisdes pelos varios stakeholders que interagem com o sistema,
seja 0 SCADA local ou o SCADA remoto (Figura 3).
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Figura 3 - Foto da Tela do SCADA Elipse - Subestacdo da CAESB.
Fonte: CAESB.

2.4.Ceniario Atual (Arquitetura Atual)

A topologia de rede projetada e executada foi estrela simples sem redundancia de switch
(Figura 4). Utilizou-se apenas um switch da marca GE, modelo S2024, que atende aos
requisitos da Norma 61850, fazendo conexdo entre os IEDs da alta e baixa dos
transformadores, bem como os IEDs dos alimentadores das unidades: Estagdo
Elevatoria de Agua Tratada e Esta¢do de Tratamento de Agua da CAESB, além de uma
unidade da Saneago.

020813 11:08:17

Lado ENEL Lado CAESB

Figura 4 - Foto da Tela do SCADA Elipse — Topologia de rede.
Fonte: CAESB.

Todos os IEDs sdo conectados ao switch ethernet por cabos opticos e ou cabos Ethernet
que facilitam as conexdes com os controladores de bay, relés de protecdo, disjuntores
etc.
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No caso da prote¢do dos transformadores, hé o relé de retaguarda que faz a protecao de
redundancia. Se houvesse os NCTIs e/ou MUs poderia ser utilizado o protocolo SV e
neste caso seria necessario que o barramento de processo fosse separado do barramento
de estagdo, pois os SVs gerados por uma MU de conversores convencionais ou nao
convencionais sdo fluxos de dados continuos em relagdo aos SVs (PEREIRA et al,
2014).

Por Norma o SAS tem como um dos requisitos a redundancia da Rede Ethernet que
evita indisponibilidades, por exemplo, quando um cabo Ethernet falha, o canal de
backup pode transferir os dados entre os dispositivos que precisam estar comunicando
para ndo haver prejuizo a protecao, comando e controle. O software SCADA da CAESB
¢ o Elipse instalado em um IHM local (Figura 4).

Como pontos a serem melhorados no projeto da arquitetura do SAS desta SE seria
necessario o equilibrio de cinco fatores que estdo intimamente ligados: Confiabilidade,
Disponibilidade, Desempenho, Economia e Capacidade de gerenciamento.

Como o barramento de processo e o barramento de estacdo tém diferentes tipos de
trafego e tém diferentes requisitos de desempenho € necessario um meio para se obter a
separacdo logica ja4 que nem sempre ¢ vidvel uma separagdo fisica entre os dois
barramentos. Essa necessidade ocorre uma vez que os valores amostrados provenientes
de uma unidade de medicdo (MU) ndo devem “inundar” todas as portas de um switch
Ethernet e devem ir apenas para a porta onde o respectivo relé¢ de assinatura esta
conectado e do mesmo jeito os sinais GOOSE de comando de #rip do relé de protegao
devem ser encaminhados apenas para a porta onde o assinante esta conectado.

Entdo como ferramenta utilizada para a segregacdo do trafego que tem como objetivo a
separagdo logica de redes devido as fungdes desempenhadas utilizam-se a VLANs que
definem os dominios Multicast e que ¢ uma etapa importante para manter o desempenho
exigido e ndo sobrecarregar os dispositivos da rede.

2.5.Vulnerabilidades de Ciberseguranca

A seguranca de redes ¢ um ramo da seguranca da informagdo que trata sobre
comunicagdo segura entre dois pontos. Em sua forma mais simplificada, a seguranga de
redes visa o impedimento de um terceiro mal-intencionado em verificar, ler ou
modificar informagdes referentes a uma comunicagao ponto a ponto. Isso pode se dar
diretamente a conexao da comunica¢ao ou de forma remota. Os problemas de seguranca
de redes em dareas interligadas sdo divididos em: Sigilo ou Confidencialidade,
Autenticagdo, Nao repudio e Integridade (TANENBAUM, 2021).

A Seguranca Cibernética ¢ um brago da seguranca de redes, que visa a determinagdo de
politicas, modelos e gerenciamento das informacdes por meio de framework ou outras
especificagdes técnicas para mitigacdo de ataques e revisdo das vulnerabilidades (NIST,
2018). Os frameworks sugerem uma série de acdes que vislumbram o modelo de
controles de acesso, padroes de seguranga e de avaliacdo de vulnerabilidades de
software e hardware, além de administragdo e auditorias.

Uma rede em IEC 61850 estd sujeita a vulnerabilidades e por isso ela deve possuir
camadas de protecdo, procedimentos de melhoria na formacgao e aplicagao de senhas de
acessos aos IEDs, sendo bastante recomendado que se utilize redes definidas por
software (SDN) (TEBEKAEMI, 2016). No experimento da subestacdo simulada (vide
item III), foi feito um teste simples com uma ferramenta computacional bastante
conhecida em que se quebraram as senhas de maneira surpreendentemente facil. Em
geral as senhas que os usudrios utilizam ndo sdo robustas, sendo que por vezes o0s
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usudrios utilizam senhas default de fabrica e mesmo que fossem utilizadas senhas
longas e com caracteres especiais, a vulnerabilidade ndo seria evitada e o resultado seria
apenas o aumento do tempo de invasdo.

2.6.Ganhos e Oportunidade para a CAESB

A adogdo da IEC 61850 possibilitou a CAESB construir um sistema de automagao
aberto, onde o custo total da SE ficou menor do que se fosse utilizado esquemas de
protecdo comando e controle convencionais com o emprego de cabeamento de cobre.

No desenvolvimento, apenas uma parte da Norma foi aplicada, todavia esta SE pode ter
mais elementos aplicados no futuro ja que € possivel instalar novos equipamentos, como
MUs, mais switches e GPS. Com uma reconfiguracdo em toda a rede existente ¢ mais
facil incrementar mais elementos ao SAS com a utilizagdo de equipamentos de qualquer
fabricante que possua os requisitos da IEC 61850.

Ademais, o presente trabalho procurou exemplificar o quanto ainda ¢ fragil a seguranga
de rede em SAS, que mesmo com recomendagdes padronizadas das normas [EC 61850,
estdo vulneraveis a ataques em seus equipamentos.

3. Testes e Resultados

3.1.Cenario proposto (arquitetura proposta)

Os testes propostos iniciaram pela montagem e configuragdo dos equipamentos da rede
(Figura 5 e Figura 6) que contou com os equipamentos disponiveis: 3 (trés) [EDs (relés
de protecao), um switch gerenciavel, 3 (trés) relés biestaveis para simular os disjuntores
de campo, um concentrador, um /aptop com os softwares dos IEDs e uma mala de testes
com recursos da IEC 61850. Para sincronizar os horarios utilizou-se o SNTP por conta
da falta de um relégio GPS. Configurou-se as bases de dados do IHM e demais
equipamentos no nivel estacdo, permitindo iniciar os testes de comunicagao.

IED DA ENTRADA DE LINHA o RELES BIESTAVEIS PARA SIMULACAO DE DISJUNTOR
e CONCENTRADCR DE PROTOCOLOS E GATAWAY e IED DO TRAFO

e SWITCH GERENCIAVEL ° IED DO ALIMENTADOR

Figura 5 - Montagem Simplificada dos IEDs com arquitetura minima para o experimento.
Fonte: proprio autor.
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Figura 6 - Representagdo Unifilar do experimento.
Fonte: proprio autor.

Os objetivos dos testes propostos foram: montar uma rede LAN, criar VLANSs, criar um
projeto de SAS com a geragdo de arquivos para simulagdes das mensagens GOOSE,
verificagdo do desempenho com uma sobrecarga da rede e simular as vulnerabilidades
de ciberseguranga dessa arquitetura rede.

Para elaboracdo da linguagem SCL utilizou-se a ferramenta computacional
(AcSELerator  Architect) que inclui as informagdes sobre a configuragao,
funcionalidades do SAS e as caracteristicas da rede de comunica¢do (Figura 7),
obtendo-se um arquivo que representa todo o SAS denominado arquivo SSD (Descrigao
da Especificacdio do sistema). O SSD d4 origem ao arquivo SCD (Descricdo da
Configuracao da Subestacdo).

- I Di—S
— i =

heiro ICD Biblioteca
Fabricante 2
Biblioteca Ferramenta de N
Configuragdo de IEDs —
Ico /
\ g E Ficheiro SSD

Ficheiro ICD
Fabricante 1

Ferramenta de
Configuragao do Sistema

!

AN
SCD

Ficheiro SSD
———————

O =[5

Ferramenta de
Configuragio de IEDs

IEDs

Figura 7 - Processos de criacdo do arquivo SCL.
Fonte: préprio autor.

O comeco dos testes foi simples com aumento da sua complexidade, pouco a pouco, até
pela limitagdo de IEDs e outros elementos importantes. Como exemplo, simulou-se uma
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falta envolvendo trés relés de prote¢do apenas para analisar o fluxo de mensagens
trocadas por estes IEDs, incluindo as mensagens verticais para o IHM (status, alarmes e
comandos) e as mensagens horizontais (GOOSE). Cada uma das fung¢des distribuidas
deve ser testada, simulando as diversas situagdes que possam ocorrer. Os IEDs futuros,
ou aqueles que ndo estiverem disponiveis por ocasido do teste, podem ser simulados por
uma ferramenta computacional adequada como o software IEDScout da OMICRON.

3.2.Testes de Desempenho do Sistema de Comunicacio

Os testes de desempenho de um SAS tém a funcdo de verificar se cada funcdo se
mantém dentro dos limites de desempenho especificados, mesmo quando a rede de
comunicagao ¢ submetida a condicdes criticas de trafego de mensagens.

Durante os testes de desempenho sdo verificados os tempos maximos de operacdo de
fungdes, assim como os tempos maximos que cada mensagem (especialmente as
mensagens GOOSE) ird levar desde sua geragdo em um IED até que seja recebida pelos
IEDs subscritores que irdo utilizar a informagao.

Com a simulagdo de situagdes desfavoraveis com maior estresse na rede deve-se
considerar a simulagdo de falhas que evoluam para incluir multiplas zonas de protegao
na subestacdo, juntamente com falhas de disjuntor. O teste deve mostrar se a LAN pode
operar corretamente durante as avalanches de mensagens GOOSE nesta situagdo, com
todas as fungoes e interacdes dos IEDs.

3.3.Experimento de Sobrecarga de eventos em uma SE-Simulada

Para que exista uma taxa de mensagens alta a ponto de ser considerada uma sobrecarga
de eventos, alguns itens sdo necessarios: uma rede com muitos IEDs, cada IED
configurado para envio de muitas mensagens atualizadas em um intervalo pequeno de
tempo. Por exemplo, pode-se considerar uma situa¢ao hipotética, em que ha uma SE
Digital com 20 (vinte) bays, com dois relés por bay (um principal e outro retaguarda),
ou seja, totalizando 40 (quarenta) IEDs. Para cada um destes relés havera 30 (trinta)
Datasets, ou seja, um fluxo de 30 (trinta) mensagens diferentes.

Para situagdes em que um defeito interno dos relés resultar em uma enxurrada de
eventos, que poderia ocasionar uma queda de desempenho na rede, propds-se utilizar
uma logica simples com a funcao 50BF, avaliando-se o comportamento da protecdo em
uma falha de disjuntor, por meio de uma liga¢do via mensagem GOOSE, com e sem a
presenga de carregamento com frames de alta prioridade.

Nos testes realizados, os IEDs foram montados de forma a simular um sistema de
protecdo envolvendo uma entrada de linha, um transformador de for¢a e um circuito de
saida de um alimentador de 138kV, um transformador de 32MVA e na saida da barra de
um alimentador de 13,8kV alimentando as cargas, conforme a Figura 6.

Caso o disjuntor do alimentador de 13,8kV falhe, o IED deve enviar uma mensagem de
comando para o disjuntor do transformador a montante para que este abra. O envio
deste comando serd implementado através da troca de mensagens GOOSE, onde serdo
realizadas diversas condigdes adversas de trafego na rede de comunicagao.

Foram realizados testes nos relés em trés condigdes diferentes. O primeiro teste foi feito
sob condi¢do natural com trafego leve. Este teste foi realizado para garantir a
funcionalidade da fungdo 50BF e coletar os dados de referéncia para comparagdo e
analise.

No segundo teste foi definida uma VLAN no switch e procedeu-se um carregamento
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GOOSE na rede. O objetivo para a criagdo da VLAN foi impedir que a avalanche de
mensagens GOOSE chegue ao IED que sera avaliado.

O terceiro teste contemplou um carregamento da rede através de mensagens GOOSE
com a mesma prioridade da mensagem critica que serd checada, conforme o segundo
teste, porém, neste caso foi avaliado se a mensagem chegard no IED a montante e o
tempo que levard, sem separacao do trafego por redes virtuais.

A corrente foi injetada pela mala de testes no IED do alimentador (relé a jusante), que
enviou um comando para abertura do seu disjuntor, a jusante, (Funcao 50: Tempo= 0s +
inércia). Ap6s 100ms o IED do transformador verificou que a corrente permaneceu
(portanto o disjuntor ndo extinguiu a falta), enviando uma informacao por meio da rede
IEC 61850 via mensagem GOOSE para o relé do transformador a montante. Dessa
forma, o IED do transformador recebeu a mensagem GOOSE e enviou um trip para a o
disjuntor a montante.

3.4.Avaliacido da Seguranca da Rede

Considerando o cendrio hipotético em que o invasor conseguiu com engenharia social o
IP de um IED da SE alvo, ilustrada pela SE da Figura 6, entdo procedeu-se ao ataque no
qual serd necessario a senha de acesso em primeiro nivel e segundo nivel.

Para conseguir quebrar a senha serd necessario o uso de For¢a Bruta, considerada na
categoria de técnica de sub-ataque pelo ATT&CK for ICS (Adversarial Tactics,
Techniques, and Common Knowledge), que ¢ uma diretriz para classificar e descrever
ataques cibernéticos e intrusdes (MITRE, 2022). A Forca Bruta, cédigo T1110, consiste
em obter acesso a redes quando as senhas sdo desconhecidas ou quando sdo obtidos
seus hashes. Isso também pode ser feito sistematicamente pelo invasor usando
mecanismos de repeti¢do ou iteragdo dos servigos de validagdo de credenciais.

O acesso por For¢ca Bruta aproveita o conhecimento adquirido de outros
comportamentos pos comprometimento, como despejo de credenciais do sistema
operacional, descoberta de conta ou descoberta de politica de senhas ou combinacdes
desses ataques (MITRE, 2022).

Uma vez configurado o cendrio, o objetivo € atacar os comandos elétricos e a 10gica de
automacdo dos IEDs, remotamente ou localmente, acessando os privilégios das
mensagens GOOSE ou SV e desabilitando o acesso remoto de autenticidade pelo
Centro de Operagdes. A rede de TI funciona como um segundo nivel para acessar a rede
TO.

Utilizou-se o software livre John The Ripper, com o objetivo de validar os problemas de
ataques cibernéticos na arquitetura proposta tendo como resultados:

e Em 377s todos os IEDs ja tinham sido afetados, ou seja, 100% dos IEDs foram
invadidos com sucesso;

e Em 987s todos os disjuntores foram abertos com sucesso.
4. Conclusao

O presente trabalho apresentou uma analise da interoperabilidade de IEDs instalados em
subestacoes elétricas de estacdes de tratamento de agua seguindo requisitos da norma
IEC 61850.

A subestacao analisada ¢ de propriedade da CAESB e foi possivel verificar as vantagens
do uso da Norma 61850 que na CAESB ainda ¢ incipiente, sendo esta a primeira SE
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com esta tecnologia. Nesse sentido, o emprego da Norma 61850 possibilitou uma
economia substancial durante a construgdo, com a implementagdo do protocolo GOOSE
entre os IEDs e o MMS na comunicagao vertical.

A edi¢dao do arquivo SCL mostrou ser uma tarefa relativamente facil quando se usa
IEDs de apenas um fabricante. Havendo outros fabricantes seria necessario o uso dos
softwares proprietarios e esta € apenas uma das dificuldades quando se esta projetado
um SAS.

O uso indiscriminado de LNs Genéricos também podem causar inconsisténcias que
precisam ser verificadas com cuidado e serem compatibilizados no SCL. Nesse sentido,
¢ importante ressaltar que esses descasamentos ndo sdo fixos, € que cada projeto de
implementagdo de interoperabilidade pela Norma IEC 61850 tera suas necessidades de
adequacdo para a devida importacdo de arquivos entre as ferramentas e correcdes de
nomenclatura.

Outra dificuldade também verificada ¢ o fato de existirem toda uma diversidade de
ferramentas de parametrizacdo entre os fabricantes que dificulta um pouco a
certificagdo. Arquivos validados em uma determinada ferramenta ndo garantem que eles
serdo interpretados corretamente e ai serd necessario conhecimento técnico para a
manipulagdo e devidas alteragdes.

Uma das formas mais eficientes para certificar a interoperabilidade entre diversas
ferramentas ¢ a manipulagdao dos arquivos SCL dos equipamentos. Dessa forma, ocorre
uma acentuada diminuicdo da quantidade de erros decorrentes do trabalho de
configuragdo manual.

O integrador do SAS deve seguir os procedimentos, conforme descrito neste trabalho,
para os testes de conformidade na fabricagdao do IED (Testes de Aceitagdo em Fabrica e
Testes Aceitagdo em Campo), sendo uma boa pratica um teste de Plataforma ou Prova
de Conceito durante a fase de implementagdo e comissionamento do projeto do SAS
para certificacdo da interoperabilidade. Além dos testes de conformidade de cada IED
especifico, os testes do SAS completo, incluindo IEDs de diferentes fabricantes
interligados por uma rede de comunicag¢do, devem ser realizados em laboratorio, de
modo a identificar e corrigir possiveis problemas, tornando mais rapida a fase de testes
de campo e o inicio da operacdo do SAS.

O experimento de sobrecarga de mensagens GOOSE mostrou que mesmo em momentos
de alto trafego na rede ndo houve perda de desempenho das caracteristicas da rede
ethernet e da norma IEC 61850, que utiliza a técnica das VLANs como forma de separar
o trafego, tendo apresentado um resultado bastante satisfatério com um tempo de médio
de 0,33ms em relagdo a uma rede sem carregamento. A repeticio das mensagens
GOOSE de evento, que ¢ bastante comum para que ocorra a garantia de sua entrega,
mesmo quando um pacote ¢ perdido, provocando um carregamento extra na rede, nao
demonstrou prejuizos no desempenho da protecdo. Nesse sentido, no terceiro teste foi
verificada uma diferenca média em relagdo ao teste de referéncia de 1,67ms, sendo
relativamente pequena.

Por fim, deve-se destacar a necessidade de preparacdo adequada dos profissionais
técnicos e engenheiros envolvidos com as areas de prote¢do, controle, automacao de
subestagdes, comunicacdo e sistemas de computacdo para que o padrao IEC 61850
possa fornecer o modelo adequado de informagdo ao fabricante, softwares e
equipamentos para a realizacdo de andlise e assinatura das mensagens com a finalidade
de certificacdo.
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