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VIGILANCIA DIGITAL COMO INSTRUMENTO DE PROMOGAO DA SEGURANGA PUBLICA
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RESUMO

Em um misto de sensacionalismo mididtico e realidade factual, especialmente se tomados os
nUmeros acerca das minorias, surge o consenso de que os tempos atuais sdo de inseguranca e
violéncia. Diante disso, torna-se necessdria a busca por alternativas que transformem a hodierna
realidade social. Em uma sociedade totalmente informatizada, marcada pelo estabelecimento
de novas tecnologias, as formas de controle social também passam a ser digitais. Assim, através
de uma pesquisa exploratdria, concretizada via revisdo bibliogrdfica com método dedutivo, o
presente tfrabalho objetiva demonstrar como os novos mecanismos digitais de vigiléncia estdo
sendo aplicados as politicas governamentais de seguranca publica. Neste contexto, faz-se
oportuno refletir sobre a necessidade de uma utilizacdo mais transparente e prudente destes
instrumentos, a fim de viabilizar um maior sentimento de seguranca na sociedade, evitando
estigmatizacdes e violacdes de direitos fundamentais.
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ABSTRACT

In a mix of media sensationalism and factual reality, especially if one takes numbers about
minorities, a consensus emerges that the present times are one of insecurity and violence. Given
this, it is necessary to search for alternatives that fransform the current social reality. In a fully
computerized society, marked by the establisnment of new technologies, the forms of social
control also become digital. Thus, through an exploratory research, accomplished through
bibliographical review with deductive method, the present work aims to demonstrate how the
new digital surveillance mechanisms are being applied to government public security policies.
In this context, it is appropriate to reflect on the need for a more transparent and prudent use of
these instruments, in order fo enable a greater sense of security in society, avoiding stigmatizations
and violations of fundamental rights.
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INTRODUCAO

O Brasil e o mundo vivem tempos de violéncia e medo, constituindo uma realidade cuja insegu-
ranca ¢ ainda mais insuflada pelo sensacionalismo midiatico. Os altos indices de crimes constituem
evidente problema publico, especialmente se consideradas as minorias, e, apesar dos discursos dos
governantes, a questao nunca foi enfrentada de forma consistente.

Trata-se de um problema historico e de dificil solucao. De forma paliativa, a populagao acaba
adotando medidas que englobam a construgao de muros altos, cercas eletronicas e circuitos integra-
dos de cameras, tornando-se ela propria prisioneira e cada vez mais longe de um saudavel convivio
social. As institui¢des responsaveis pela manutencao da ordem persistem na abordagem punitiva,
atingindo preferencialmente aqueles que nao possuem meios de defesa (por nao serem capazes de
arcar com os “custos do medo”) e que ja foram desguarnecidos de seus direitos, inclusive do direito
a te-los.

Com o avanco tecnologico, surgem algumas alternativas. O advento da internet, como fonte
primordial de informacao, possibilita o controle de populagdes inteiras. E verdade que, por meio dos
bancos de dados e sistemas de reconhecimento facial, rompemos barreiras de tempo e espago. A
vigilancia digital ganha forma, tornando-se a “Gltima novidade” em termos de politicas de seguranca
publica, implementada tanto nas pracas chinesas, como no carnaval carioca.

Mas persistem algumas davidas: Até que ponto estas medidas sao efetivas no combate a vio-
léncia? Elas sao enviesadas por nossas tendéncias preconceituosas, ou sua suposta imparcialidade
limita tais reflexos indesejaveis? Sem anseio algum de trazer solugdes definitivas, e por meio de uma
pesquisa exploratoria, com revisao bibliografica e método dedutivo, o presente trabalho constitui
uma reflexao sobre a questao da inseguranca e a viabilidade dos mecanismos adotados pelo Estado.

Para isto, o texto compoe-se de trés secoes. A primeira relaciona o conceito de seguranga com
a caracterizacao daqueles que sao considerados “perigosos’, a partir dos ensinamentos de alguns
pesquisadores. Na sequéncia, sao expostos os novos modelos de vigilancia digital e a sua principal
motivacao: a seguranca. A ultima se¢ao aborda a implementacgao destas tecnologias no carnaval do
Rio de Janeiro, expondo os aspectos que ainda precisam ser trabalhados e repensados.

(IN)SEGURANGCA BRASILEIRA E A “CLASSE PERIGOSA”

Ha algum tempo, Bauman (2009, p.2) ja afirmava: “A inseguranga e a ideia de que o perigo esta
em toda parte sdo inerentes a essa sociedade”. E cedico que o Brasil nunca foi uma sociedade imune
avioléncia, mas a percepcao negativa da populacao quanto a segurancga aumentou significativamente
nos ultimos anos. Segundo a pesquisa de opiniao “2018 Global Law and Order” do Instituto Gallup?,
em 2015 o Brasil sequer aparecia na lista dos dez paises com a pior sensacgao de seguranca. Em 2016,
apareceu como o sétimo pior. E em 2017, muito mais proximo do cenario atual, ja figurava entre os
quatro paises com maior sensagao de inseguranca.

As justificativas para estes indices elevados sao inimeras, mas algumas merecem destaque.
Castel (2005, p.6) afirma que a inseguranga na sociedade moderna “nao seria a falta de protecao,
mas antes seu inverso, sua sombra projetada num universo social que se organizou em torno de uma
busca sem fim de protecgdes, ou de uma busca tresloucada de seguranga” Ja para Bauman (2009, p.2)

1O Instituto Gallup apresenta relatdrios sobre o sentimento da populacdo com relacdo & seguranca pessoal, bem como
suas experiéncias com o crime e a aplicacdo da lei. Mais informacdes podem ser encontradas em relatério publicado pela
propria instituicdo (GALLUP, 2018).
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“(...) a inseguranca moderna, em suas varias manifestagoes, é caracterizada pelo medo dos crimes e
dos criminosos”

Relacionando ambas as suposicoes, verificamos a concretizagao deste excesso de protecao da
sociedade, distanciando-a cada vez mais desta suposta “classe perigosa”. Destarte, objeto de diversos
estudos € exatamente esta “classe perigosa”, seja para buscar compreendé-la ou mesmo afastar-se
dela, recebendo inimeras e indesejaveis caracterizagdes ao longo da historia. Nao é importante, para
os propositos deste artigo, diferencia-las, mas antes reconhecer a ocorréncia da identificacao de
individuos socialmente dissonantes.

No século XIX, por exemplo, Cesare Lombroso (2010), amparado pela sua “Teoria do Criminoso
Nato”, sustentava que o criminoso possuia caracteristicas natas e imutaveis que o identificariam como
tal (nariz adunco, caninos bem desenvolvidos, cabelos e olhos escuros etc.). Tendo isto em vista, o
individuo deveria ser afastado da sociedade, mesmo antes do cometimento de qualquer delito, como
forma de defesa social. Esta teoria vigorou por muito tempo, mas foi amplamente rebatida e acabou
caindo em desuso, por ser considerada tendenciosa - para nao mencionar preconceituosa. Nao obs-
tante, poder-se-ia argumentar que ela parece ainda ser aplicada no Brasil, haja vista permanecermos
em um pais estruturalmente racista, que prejulga com base na cor da pele.

Identificando os preconceitos embutidos nestas analises, os socidlogos passaram a examinar
como, na verdade, as razdes de segregacao nao sao bioldgicas, mas sociais. Becker (2008) segue a
classificacao dos sujeitos desviantes, assim caracterizados por nao respeitarem as normas sociais e
as regras determinadas por uma coletividade, mesmo porque dela nao fazem parte ativamente. Neste
sentido, segundo Coimbra (2001, p.163), a classe de criminosos € caracterizada, preferencialmente, por
“homem pobre, preto ou pardo, entre 18 e 24 anos, morados de periferia, que nao chegou a terminar
o primario e € morto em logradouro publico”. Entretanto, seja qual for a definicao adotada, é patente
que esta discussao guarda uma relacao direta com a criminalidade e a pobreza.

Para Bauman (2009, p.15), a diferenciacao entre a classe dos que nao conseguem se adaptar a
sociedade capitalista (a exemplo dos desempregados) e daqueles rotulados como criminosos é ténue:

Hoje, apenas uma linha sutil separa os desempregados, especialmente os cronicos, do preci-
picio, do buraco negro da underclass (subclasse): gente que nao se soma a qualquer categoria
social legitima, individuos que ficaram fora das classes, que nao desempenham alguma das
fungbes reconhecidas, aprovadas, tteis, ou melhor, indispensaveis, em geral realizadas pe-
los membros “normais” da sociedade; gente que nao contribui para a vida social. [...] Assim
como aqueles que sao excluidos do trabalho, os criminosos (ou seja, os que estao destinados
a prisdo, ja estdo presos, vigiados pela policia ou simplesmente fichados) deixaram de ser
vistos como excluidos provisoriamente da normalidade da vida social. Nao sao mais enca-
rados como pessoas que seriam “reeducadas’, “reabilitadas” e “restituidas a comunidade”
na primeira ocasido, mas veem-se definitivamente afastadas para as margens, inaptas para
serem “socialmente recicladas” individuos que precisam ser impedidos de criar problemas
e mantidos a distancia da comunidade respeitosa das leis.

O perfil do encarcerado brasileiro é sintomatico da evidente segregagao social. Um levantamento
realizado pelo Infopen (2019, p. 33), compilado de informacgodes estatisticas do sistema penitenciario
brasileiro, mostra que, em Sao Paulo, 56,42% da populagao prisional € composta por pessoas negras
e pardas. No Rio de Janeiro a taxa é ainda maior, representando 73,26% da populacao encarcerada.
Ainda, consoante esta mesma verificagao (INFOPEN, 2019, p. 21), observa-se que o Brasil conta com
1.507 unidades prisionais ativas, perfazendo um total de 423.242 vagas, para uma populacao carceraria
de, aproximadamente, 726 mil pessoas.
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Em face do exposto, o medo passa a ser revelado através de mecanismos de defesa, como carros
blindados, trancas para automoveis e residéncias, construgao de condominios fechados distantes do
centro e vigilancia crescente nos locais publicos.

Os medos contemporaneos, os medos urbanos tipicos, ao contrario daqueles que outrora
levaram a construcao de cidades, concentram-se no “inimigo interior” [...] Os muros cons-
truidos outrora em volta da cidade cruzam agora a propria cidade em inimeras direcoes.
Bairros vigiados, espacos publicos com protecao cerrada e admissao controlada, guardas
bem armados no portao dos condominios e portas operadas eletronicamente — tudo isso
para afastar concidadaos indesejados, nao exércitos estrangeiros, salteadores de estrada, sa-
queadores ou outros perigos desconhecidos emboscados extramuros. (BAUMAN, 1999, p.46)

Discorrendo sobre o cenario paulistano, ja no final da década de 90, Caldeira (1997, p. 159)

atestava:

Sao Paulo é hoje uma cidade de muros. Ergueram-se barreiras por toda parte — em volta
das casas, prédios de apartamentos, parques, pracas, complexos de escritérios e escolas. [...]
Uma nova estética de seguranca modela todos os tipos de construcao, impoe sua logica de
vigilancia e distancia como forma de status e muda o carater da vida e das interagdes putblicas.

Outrossim, é inegavel o papel sensacionalizante da midia na promocao do medo e da insegu-
ranca. Em seu livro intitulado Medo Liquido, Bauman (2008, p.188) demonstra esta relacao viciosa, ao
destacar uma reflexao do professor e sociologo Loic Wacquant:

Loic Wacquant sugeriu recentemente que “o carrossel da seguranca é para a criminalidade
0 que a pornografia representa para as relagdes amorosas”, pois ignora totalmente as causas
e o significado de seus aparentes objetos e reduz seu tratamento a assumir “posi¢oes” esco-
lhidas unicamente em virtude de serem espetaculares - e porque ¢ exposto ao publico nao
no seu proprio interesse, mas em beneficio da publicidade. A exposi¢ao publica condensa
a atencao sobre “mendigos reincidentes na impertinéncia, refugiados em deslocamento,
imigrantes a serem expulsos, prostitutas nas calgadas e outros tipos de dejetos sociais que
povoam as ruas das metrépoles para o desgosto das ‘pessoas decentes’. Por esse motivo, a
batalha contra o crime € apresentada como um ‘excitante espetaculo midiatico-burocratico”.

Tais veiculos influenciam e estimulam uma politica de repressao, punicao e intervencao. O
rigor das leis, impulsionando o encarceramento em massa, nao torna efetivo o combate ao crime.
Conquanto, o aparato punitivo, combinado as estratégias de vigilancia, torna-se uma “poderosa e
perigosa” ferramenta de controle social.

Assim declara Miranda (2011, p.5) quando explica:

Vivemos, hoje, num contexto onde o medo de ser vitimado e o isolamento social, favorecido
por este medo, tém transformado todo o cotidiano da vida social e também a interacdo entre
as pessoas. As tecnologias usadas para a vigilancia e, consequentemente, para o controle do
crime e da violéncia, bem como as estratégias repressivas que se propdem, na retorica, a
incidir efetivamente sobre tais agdes indesejaveis transformam, custosamente, a qualidade
de vida dos individuos. Trata-se de uma questao politica que busca, de forma rapida e pa-
liativa, responder as demandas da populacao. A inovacao tecnoldgica, por outro lado, nao
serd adequadamente destinada as pessoas que temem o crime e a violéncia, a menos que
sejam acompanhadas de mudancas culturais e sociais.

Fato € que o Estado, para executar o controle social, adota uma politica de seguranga publica
segregacionista e preconceituosa. Escolhe-se quem deve ser reprimido e quem deve ser protegido,
considerando, na maioria dos casos, critérios raciais, de caréncia social e vulnerabilidade. Tomando
como referéncia a “Teoria da Criminologia Critica” de Alessandro Baratta, fica clara a politizagao da

criminalidade:
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O direito penal tende a privilegiar os interesses das classes dominantes, e a imunizar do
processo de criminalizagao comportamentos socialmente danosos tipicos dos individuos
pertencentes, e ligados funcionalmente a existéncia da acumulagao capitalista, e tende a
dirigir o processo de criminalizacao, principalmente, para formas de desvio tipicas subal-
ternas. (BARATTA, 2002, p.165)

Na sociedade do consumo e da informacao, aqueles que vivem as margens parecem deslocados
do restante da populacao. Com uma estratégia pautada na vigilancia onipresente e onisciente, na
punicao e na exclusao, o controle é exercido sobre a classe dos “indesejados”, resultando na crimi-
nalizacao da pobreza.

VIGILANCIA DIGITAL APLICADA A SEGURANGCA PUBLICA

Segundo Bauman (2009), hodiernamente vivemos em uma sociedade caracterizada pela mixo-
fobia (medo de misturar-se com o diferente). No mundo globalizado convivemos com pluralidades de
culturas, racas e estilos de vida. Mas estes relacionamentos sao ambivalentes, uma vez que podem
atrair ou afastar individuos. Bauman (2009, p.17-29) assevera:

Uma vez que a multiforme e plurilinguistica cultura do ambiente urbano na era da glo-
balizacao se impde - e, ao que tudo indica, tende a aumentar -, as tensodes derivadas da
“estrangeiridade” incomoda e desorientadora desse cenario acabarao, provavelmente, por
favorecer as tendéncias segregacionistas. [...] A uniformidade do espaco social, sublinhada
e acentuada pelo isolamento espacial dos moradores, diminui a tolerancia a diferenga; e
multiplica, assim, as ocasides de reacao mixofobica, fazendo a vida na cidade parecer mais
“propensa ao perigo” e, portanto, mais angustiante, em vez de mostra-la mais segura e,
portanto, mais facil e divertida.

Insta destacar que, desde o atentado de 11 de setembro de 2001, nos Estados Unidos, elevou-se
a tensao ja existente entre os nativos e os estrangeiros. Por esta razao, ao longo do tempo foram
desenvolvidos sistemas de vigilancia capazes de identificar uma categoria de pessoas malquistas ao
convivio social em determinados territérios.? Para Ball e Webster (2003, p.1) a vigilancia “envolve a
observagao, a gravagao e a categorizacao de informacgdes sobre pessoas, processos e instituigoes” 3
(tradugao dos autores).

Oscar Gandy explica que as empresas e o Estado sao os responsaveis pela condugao desta
vigilancia continua: “O género do panoptico é uma tecnologia que foi desenhada e esta em continua
revisao para servir aos interesses de quem toma decisoes dentro do governo e nas burocracias em-
presariais™ (traducao dos autores) (GANDY, 1993, p.95). E, nesta revisao, surgem modos atualizados de
vigilancia, a nos cercar e, cada vez mais, preencher os espagos vazios e mitigar a liberdade humana.

O MODELO BANOPTICO

A vista da expressiva sensacao de inseguranca gerada nos Estados Unidos, pos 11 de setembro,
o professor francés Didier Bigo (2006) formulou um modelo de vigilancia digital aplicavel as questoes

20s Estados Unidos estdo utilizando sistemas de reconhecimento facial para controlar a entrada e saida das pessoas do
pais. Segundo eles, o principal objetivo é identificar aqueles que estdo em situacédo irregular. Chamado de Biometric Exit, o
sistema recolhe a imagem do usudrio antes do embarque e “cruza” os dados com o visto e o passaporte do Departamento
de Seguranca Interna dos Estados Unidos. Na existéncia de qualquer irregularidade, a pessoa é retirada do voo antes da
decolagem, podendo ser proibida de entrar no pais por um determinado periodo. Mais informacdes podem ser encontradas
nos sites estadunidenses do Department of Homeland Security e da U.S Customs and Border Protection.

3"Surveillance involves the observation, recording and categorization of information about people, processes and institutions”.

“"“The panoptic sort is a technology that has been designed and is being continually revised to serve the interests of decision
makers within the government and the corporate bureaucracies”.

Publ. UEPG Appl. Soc. Sci., Ponta Grossa, 28: 1-14, e202014435, 2020 5
Disponivel em: http://www.revistas2.uepg.br/index.php/sociais



Camila Berlim Schneider e Pedro Fauth Manhaes Miranda

de fronteiras e imigragoes. Tal modelo, denominado banoptico, € a atualizagao digitalizada e ampliada
do conceito foucaultiano. Fundando-se em um conjunto de dados biométricos e técnicas digitais de
reconhecimento facial, o banoptico é capaz de realizar o controle social por intermédio da identi-
ficacao preventiva de individuos, banindo-os posteriormente. Conforme ensina Bigo (2006, p.63):

A vigilancia e o monitoramento do movimento de cada individuo estao crescendo, mas
controles efetivos e restri¢coes coercitivas da liberdade estao concentrados em alvos espe-
cificos. Esses alvos sao construidos como “inimigos invisiveis e poderosos em redes” e as
narrativas relativas a essas ameacas sao anteriores a 11 de setembro e até mesmo ao fim da
bipolaridade. No entanto, o 11 de setembro reforcou a ideia de que a luta contra essas ame-
acas justifica o perfil do comportamento potencial de certas pessoas, especialmente se elas
estao “em movimento”. A reagao politica ao 11 de setembro justifica uma estratégia proativa
e preventiva, que tem a ambicao de conhecer e monitorar o “futuro”?® (traducao dos autores)

Em termos mais simples, o que Bigo propde é um modelo que demonstra o modo pelo qual as
tecnologias de elaboracao de perfis sao utilizadas para determinar quem sera alvo desta vigilancia
especifica.

Bauman (2014, p.46) destaca trés caracteristicas fundamentais do modelo banoptico:

Afuncao estratégica do diagrama banoptico é tragar o perfil de minorias “indesejadas” Suas
trés caracteristicas sao o poder excepcional em sociedade liberais (estados de emergéncia
que se tornam rotineiros), tracar perfis (excluir certos grupos, categorias de pessoas excluidas
de forma proativa em fungao de seu potencial comportamento futuro) e normalizar grupos
nao excluidos (segundo a crenga no livre movimento de bens, capital, informacodes e pessoas).

A sociedade da informagao concebe vigilancias que dispensam barreiras fisicas. O panoptico,
idealizado por Michel Foucault (1999) e elaborado para estruturas fisicas, € atualizado para mecanis-
mos de vigilancia virtuais e livres de paredes, torres ou guardas. Em vista disso, para Fuchs (2011) a
relagao saber/poder € substituida por uma relacao de dados digitais/poder. Ademais, segundo ele:

Devido a disponibilidade das redes digitais, a vigilancia opera com ajuda de redes globais
descentralizadas e que podem, em principio, ser exercidas por muitos atores com acesso
a tais redes. Nao ha um tnico ponto geografico de acesso a informacao, ela pode ser aces-
sada de qualquer lugar. Da mesma forma, nao ha uma Gnica base de dados eletronica para
vigilancia, mas muitas dispersas que podem ser usadas em conjunto por atores poderosos
com o objetivo de realizar pesquisa interligada de dados. ¢ (traducao dos autores) (FUCHS,
2011, p.120)

Com o pretexto de garantir a seguranga publica, institui¢oes estatais governamentais armaze-
nam e analisam dados, organizando e gerenciando populacoes inteiras. Esta nova estruturacao digital
trouxe consigo a possibilidade de armazenar uma quantidade inimaginavel de dados, o Big Data. Em
decorréncia disso, algoritmos preditivos sao desenvolvidos para facilitar o trabalho de 6rgaos gover-
namentais na prevencao de crimes, por meio de um método denominado aprendizado de maquina’.

5"The surveillance and monitoring of the movement of each individual is growing, but effective controls and coercive restrictions
of freedom are concentrated on specific targets. These targets are constructed as ‘invisible and powerful enemies in networks’
and the narratives concerning these threats predate September 11 and even the end of bipolarity. Nevertheless, September
11 has reinforced the idea that the struggle against these threats justifies the profiling of certain people’s potential behaviours,
especially if they are ‘on the move'. The political reaction to September 11 justifies a proactive and pre-emptive strategy, which

has the ambition to know, and to monitor the ‘future’”.

¢“Due to the availability of digital networks, surveillance operates with the help of global decentralized networks and can in
principle be exerted by many actors who have access to such networks. There is not one single geographical point of access
to gathered data, it can be accesses from everywhere. Also there is not one central electronic database for surveillance, but
many dispersed ones that can be used in combination by powerful actors in order to conduct interlinked data searches”.

"COMPAS é um exemplo de algoritmo americano utilizado para indicar indices de reincidéncia criminal. PredPol, outro
algoritmo americano, prevé onde e quando ocorrerdo crimes.
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Em suma, este meétodo possibilita a criagao de algoritmos capazes de fazer previsoes sobre os
dados que recebem. E a vigilancia digital, por meio do cruzamento de dados, conferindo aplicabilidade
a um sistema de segregacao e exclusao social. Sem qualquer transparéncia e com uma neutralidade
comprovadamente questionavel, estes métodos podem se apresentar tendenciosos, amplificando
preconceitos e estereotipos.®

O MODELO SINOPTICO

E apropriado salientar que, na época atual, estamos imersos no mundo das midias sociais. Este
fato marca a transi¢ao de uma sociedade preocupada com a invasao de privacidade para outra com
nitida evasao de privacidade. Ninguém mais precisa adentrar a vida alheia em busca de informacoes
porque nos, voluntariamente (ou, em alguns casos, até involuntariamente), fornecemos todas elas. Ao
criar um perfil em uma determinada rede social, por exemplo, o proprio usuario do sistema fornece
seus dados para controle, monitoramento e uso.’

Nessa conjuntura, surge o modelo de vigilancia cunhado por Thomas Mathiesen (1997), o sin6p-
tico. Diferentemente do pandptico onde poucas pessoas vigiavam muitas, no sinoptico esta relagao
¢ invertida.

Nao importa mais se os alvos do sinoptico, que agora deixaram de ser os vigiados e passa-
ram a ser os vigilantes, se movam ou fiquem parados. Onde quer que estejam e onde quer

que vao, eles podem ligar-se - e se ligam - na rede extraterritorial que faz muitos vigiarem
poucos. (BAUMAN, 1999, p. 50)

Fazendo sua proépria leitura do mecanismo, Bauman o chama de “panoptico faga vocé mesmo”
Para este autor, o trabalho de vigiar passa a ser “terceirizado” para o proprio vigiado. Forma-se um hi-
brido entre observador e observado, muito inerente a sociedade moderna, informatizada e globalizada.
O que antes era visto como dever dos gerentes, a ser realizado a custa deles e por seu esforco,
foi transferido para os objetos do gerenciamento (ou lhes foi “terceirizado”, na insinuacao de
outro neologismo, agora comumente usado para disfarcar ou camuflar o zelo dos gerentes
em se livrar das tarefas de controle que consideram enfadonha, inconveniente, dificeis e
irritantemente constrangedoras, passando-as para os ombros dos controlados; e, portan-
to, em representar a passagem do fardo como um dote, uma ato de garantia de direitos de
autonomia e autoafirmagao, ou mesmo como “habilitagao” ou “ressubjetivacao” de objetos
da acao gerencial antes passivos). (BAUMAN, 2014, p.51)

Mesmo sem saber qual sera o uso dado as suas informagoes, o vigiado contribui, sem coercao
alguma, para a formacao do banco de dados e para a efetivagao da visibilidade em relacao aos vigilan-
tes. Em verdade, “quanto mais informacgoes sobre vocé contenha o banco de dados, mais livremente
vocé podera se movimentar. O banco de dados é um instrumento de selecao, separagao e exclusao”
(BAUMAN, 1999, p.49).

A vigilancia se concretiza, deste modo, pela unidao dos mecanismos sindptico e bandptico,
conforme € possivel perceber na seguinte afirmacao:

O banoptico guarnece as entradas daquelas partes do mundo dentro das quais a vigilancia
do tipo “faca vocé mesmo” é suficiente para manter e reproduzir a “ordem”; basicamente,
ele barra a entrada a todos os que nao possuem nenhuma das ferramentas adequadas para

8Relatdrios de organizacdes como ProPublica (2016) e Human Rights Data Analysis Group (LUM, 2016) revelaram, respectivamente,
disparidades raciais e sociais nos algoritmos COMPAS e PredPol.

?No Ultimo ano, a empresa norte-americana Domo disponibilizou a sétima edicdo da Pesquisa “Data Never Sleeps”, ou “os
dados nunca dormem”. A pesquisa (DOMO, 2019) mostra quantos dados sdo gerados a cada minuto nas principais redes
sociais do mundo.
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isso (como cartdo de crédito ou Blackberry); e que, portanto, ndo podem ser considerados
confiaveis no que se refere a pratica dessa vigilancia por conta prépria. Esse individuos (mais
precisamente, essas categorias de individuos) devem ter “ajuda mecénica”, por assim dizer,
para se alinhar aos padrdes comportamentais dos “espacos defensaveis” Outra tarefa dos
dispositivos bandpticos, e de nao menor gravidade, é identificar prontamente individuos
que deem sinais de ndo estarem dispostos a se manter na linha ou que planejam quebrar
esses padroes obrigatérios. (BAUMAN, 2014, p.47)

O controle social torna-se universal, acompanhando a movimentacao do ser humano por meio
de dispositivos tecnologicos portados, autonomamente, pela propria populagao ou instalados, es-
trategicamente, em espacos frequentados pela “classe perigosa”, ou mesmo onde a classe dominante
possa se sentir mais protegida.

MULTIDAO COMO DESORDEM EM POTENCIAL

E por meio da efetuacio destas tecnologias de controle e poder que as aglomeracdes de pessoas
se tornam alvos dos sistemas de vigilancia. Isso porque, em ambientes ptblicos, ha uma maior mistura
de individuos e uma aparente “desordem” a ser controlada. Nas palavras de Bauman (2009, p.35-40):

Podemos dizer que as fontes do perigo atingiram agora o coragao da cidade. Os amigos e os
inimigos - sobretudo os misteriosos e incompreensiveis estrangeiros que oscilam ameagado-
ramente entre esses dois extremos - misturam-se, confundem-se nas ruas da cidade. [...] Um
espaco é “publico” a medida que permite o acesso de homens e mulheres sem que precisem
ser previamente selecionados. Nenhum passe € exigido, e ndo se registram entradas e saidas.
Por isso, a presenga num espago publico é andnima, e os que nele se encontram sao estranhos
uns aos outros, assim como sao desconhecidos para os empregados da manutencdo. Os
espacos publicos sao os lugares nos quais os estrangeiros se encontram.

No espaco publico, a referida “classe perigosa” se encontra em contato direto com os demais in-
dividuos, imiscuida a eles, passando (quase) imperceptivel. Porém, é exatamente neste espaco publico,
plural em sua propria esséncia, que a coexisténcia democratica, entre os diferentes, ocorre em sua
forma mais pura, sem privacidade. E no espaco publico, inclusive, que as manifestacdes populares, a
forma mais natural e basica da politica acontece, de modo a concretizar, assim, a propria democracia.

De certa forma eles [0s espacos publicos] condensam - e, por assim dizer, encerram - tra-
cos distintivos da vida urbana. E nos locais ptiblicos que a vida urbana e tudo aquilo que a
distingue das outras formas de convivéncia humana atingem sua mais completa expressao,
com alegrias, dores, esperancgas e pressentimentos que lhe sao caracteristicos. (BAUMAN,
2009, p.40)

Por outro lado, a paranoia da modernidade liquida, para permanecer nos dizeres de Bauman, nos
faz imaginar que estrangeiros, pobres, miseraveis, desconhecidos e, portanto, inimigos em potencial da
ordem, quando nao homicidas ou terroristas andam, incolumes, ao nosso lado. Mesmo que estejamos
sozinhos, acredita-se haver sempre a possibilidade destes inimigos aparecerem, materializarem-se
do nada ao nosso lado. E diante desta inseguranca constante que surgem as ferramentas banéptico/
sindptico e, assim, uma tecnologia de monitoramento, desenvolvida pela empresa de telefonia Oi, foi
testada durante o carnaval de 2019, no Rio de Janeiro. Seu funcionamento se deu do seguinte modo:

Utilizando de forma integrada as cimeras instaladas em Copacabana, o sistema consiste no
envio de informagdes online para uma central, que ficara instalada no Centro Integrado de
Comando e Controle (CICC). As imagens faciais e das placas dos veiculos serao analisadas
por operadores que utilizarao os bancos de dados da Policia Civil e do Detran. A gestao
operacional do sistema ficara restrita ao Estado, que tera o controle do banco de dados. O
suporte da Oi sera apenas na tecnologia oferecida. (PMERJ, 2019, s/p)
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Para o coronel Rogério Figueredo de Lacerda, secretario da Policia Militar, “em uma blitz ou
mesmo em um bloco de Carnaval, podemos detectar de forma imediata a presenga de um criminoso
ou de um carro roubado” (PMERJ, 2019, s/p).

Ressalta-se, contudo, que tecnologias semelhantes ja foram testadas na Inglaterra. Apresentando
um indice de erro de 92% na identificagao de criminosos, tiveram sua eficacia contestada (BURGESS,
2018). Nesta logica, Silkie Carlo, diretor do grupo Big Brother Watch, de forma pertinente, alerta que:

Esses nimeros mostram que nao sé6 é o reconhecimento facial em tempo real uma ameaca
para as liberdades civis, ¢ uma ferramenta de policiamento perigosamente imprecisa. [...]
As estatisticas mostram que a tecnologia identifica erroneamente membros inocentes do
publico a uma taxa assustadora, enquanto ha apenas um punhado de ocasides em que apoiou
um propésito de policiamento genuino.! (traducao dos autores) (BURGESS, 2018, s/p)

Neste contexto exemplificativo, percebe-se que a producao de resultados falsos positivos acar-
reta consequéncias negativas ao indicar, de forma errdnea, cidadaos como criminosos." Dois pesqui-
sadores do Instituto de Tecnologia de Massachusetts e da Universidade de Stanford, Joy Buolamwini
e Timnit Gebru (2018), testaram alguns sistemas digitais de classificacao de género e constataram
margens de erro bastante significativas (de acordo com a cor da pele, por exemplo). Para homens
brancos, a taxa maxima de erro foi de 0,8%. No caso de mulheres negras, a taxa de erro chegou a
34,7%. Observa-se, conforme ja mencionado, os vieses e a marginalizacao quando determinadas racas
e géneros sao colocados como objetos de analise de tais praticas posto que os modelos usados para
desenvolver algoritmos de reconhecimento facial sao, em sua maioria, desenvolvidos por homens
brancos.

Acertadamente, o presidente da Microsoft, Brad Smith (2018), sustenta que:

Embora os seres humanos nao estejam imunes a erros ou vieses, acreditamos que, em
determinados cenarios de alto risco, é essencial que as pessoas qualificadas analisem os
resultados do reconhecimento facial e tomem decisdes importantes em vez de simplesmente
entrega-las aos computadores. (SMITH, 2018, s/p)

Para o melhor funcionamento destes mecanismos, ¢ preciso escanear os rostos e armazena-
-los em um banco de dados. Todas as pessoas presentes na area inspecionada sao submetidas a essa
vigilancia. Ocorre que estes dados biométricos sao considerados dados pessoais sensiveis pela Lei
Geral de Protecao de Dados (BRASIL, 2018) (artigo 5° ?). Seu tratamento e coleta necessitam de auto-
rizagao para que sejam disponibilizados com outros fins (exigéncia disposta no mesmo instrumento
normativo, em seu artigo 11'¥). Barbara Simao, pesquisadora de Direitos Digitais do Idec, alerta:

104These figures show that not only is real-time facial recognition a threat to civil liberties, it is a dangerously inaccurate policing
tool. Statistics show that the tech misidentifies innocent members of the public at a terrifying rate, whilst there are only a handful
of occasions where it has supported a genuine policing purpose”.

""Em um curto periodo de utilizagdo das c&meras de reconhecimento facial, em Copacabana, uma mulher j& foi detida por
engano (G1, 2019). Evento este que, além de gerar constrangimento e dano psicolégico a pessoaq, é passivel de indenizacdo
por danos morais. Fica claro que existe um perigo ao fazer o uso desta tecnologia como meio de cumprimento da lei, colando
em risco direitos t&o importantes quanto a liberdade do individuo.

12 Art. 5° Para os fins desta Lei, considera-se:

[.]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de cardter religioso, filoséfico ou politico, dado referente & salde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018).

[

13¢Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipdteses:

| - quando o titular ou seu responsdvel legal consentir, de forma especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do ftitular, nas hipdteses em que for indispensdvel para:
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Ainda, é certo que ferramentas de reconhecimento facial com coleta de “dados sensiveis”,
dados biométricos de eventuais passantes, como as caracteristicas do rosto que os iden-
tificam individualmente. Ao afetarem direitos de privacidade, exigem um grau maior de
protecao e seguranca, o que deve ser necessariamente garantido por parte dos responsaveis
pelo tratamento, e auferido pelo Poder Pablico, a fim de se evitar graves danos indesejados.
(IDEC, 2019, p.3)

Entretanto, sobre os dados colhidos pela ferramenta da empresa Oi, nao houve qualquer es-
clarecimento por parte das autoridades se estes cuidados legais serao, de fato, tomados.

Outra preocupacao real do Instituto de Defesa do Consumidor, o Idec (2019, s/p), esta rela-
cionada ao fato de os cidadaos terem ou nao conhecimento do monitoramento, “para que tenham o
direito de escolher se vao ou nao para a area onde estao as cameras”. Além disso, e ndo menos impor-
tante, alertam que “é preciso ter cuidado para o propoésito nao ser desvirtuado, como, por exemplo,
o compartilhamento de dados com empresas”. Como aponta Harari (2018, p.78):

Se quisermos evitar a concentragao de toda a riqueza e de todo o poder nas maos de uma
pequena elite, a chave é regulamentar a propriedade dos dados. [...] No século XXI, os dados
vao suplantar tanto a terra quanto a maquinaria como o ativo mais importante, e a politica
sera o esforgo por controlar o fluxo de dados.

A centralizagao destas informacoes, nas maos do governo ou das empresas, concentra e for-
talece o poder exercido sobre as populacoes. E nao parece incongruente projetar o surgimento de
novas ditaduras a partir disso."

Por oportuno, Smith (2018) defendeu a regulacao publica do tema e medidas de responsabilidade
por parte das empresas porque, para ele, a adogao em larga escala destas tecnologias gera um alerta.
Ocorre que tais medidas devem ser igualmente aplicadas pelos 6rgaos governamentais. Seguindo
este raciocinio, Smith acredita que alguns problemas precisam ser abordados:

Ao mesmo tempo, precisamos estar atentos aos riscos e ao potencial de abuso. A medida
que continuamos a avaliar para onde essa tecnologia esta indo, acreditamos que ha trés
problemas que os governos precisam resolver.

Primeiro, especialmente em seu estado atual de desenvolvimento, certos usos da tecnologia
de reconhecimento facial aumentam o risco de decisdes e, mais genericamente, de resultados
tendenciosos e que, em alguns casos, violam leis que proibem a discriminagao.

Segundo, o uso disseminado dessa tecnologia pode levar a novas intrusdes na privacidade
das pessoas.

E terceiro, o uso da tecnologia de reconhecimento facial por um governo para a vigilancia
em massa pode invadir as liberdades democraticas. (SMITH, 2018, s/p)

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) fratamento compartihado de dados necessdrios
d execucdo, pela administracdo publica, de politicas publicas previstas em leis ou regulamentos; c) realizacdo de estudos
por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais sensiveis; d) exercicio regular
de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Ultimo nos termos da Lei n° 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ; e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; f)
tutela da salde, em procedimento realizado por profissionais da drea da salde ou por entidades sanitdrias; ou g) garantia
da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades

fundamentais do fitular que exijam a protecdo dos dados pessoais” (BRASIL, 2018).

14O sistema de vigildncia executado na China € um exemplo da rdpida proliferacdo da inteligéncia artificial pelo mundo.
No pais estdo instaladas, aproximadamente, 170 milhdes de cdmeras que tudo sabem e tudo veem (BBC, 2017). Nada passa
despercebido em um ambiente com pouquissima protecdo da privacidade.
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A tendenciosidade levantada pelo entrevistado € real, pois nao ¢ dificil imaginar que, caso
ocorra o furto de um automovel nas redondezas da festa carnavalesca, a atuacgao policial se dara,
primeiramente, em qualquer um dos membros da dita “classe perigosa” que estivessem presentes.

Para dar o primeiro passo na direcao correta, Smith (2018) destaca que alguns principios devem
ser seguidos por todos aqueles que utilizam tais tecnologias, quais sejam: justica, transparéncia, pres-
tagao de contas, nao-discriminacao, aviso e consentimento. Dificil asseverar, contudo, que qualquer
um deles seja cumprido em niveis suficientes no Brasil.

Como corolario destes principios, a cidade de San Francisco (EUA) proibiu, muito recentemente,
a utilizagao de reconhecimento facial como instrumento de identificacao de criminosos pelas agén-
cias governamentais (LEE, 2019). A votacao foi aprovada pela Camara de Supervisores da cidade por
8 votos a 1. Os argumentos sobre a medida sao divergentes: alguns afirmam que a inexisténcia desta
vigilancia colocara as pessoas e o combate ao crime em risco, outros atestam que o reconhecimento
facial esta sujeito a erros (principalmente no caso de mulheres ou pessoas de pele mais escura) e
representa uma violacao da privacidade e liberdade dos individuos.

Segundo Matt Cagle da American Civil Liberties Union no norte da California: “Com esta vota-
¢ao, San Francisco declarou que a tecnologia de vigilancia facial é incompativel com uma democracia
saudavel e que os residentes merecem uma voz nas decisdes sobre vigilancia de alta tecnologia™
(traducgao dos autores) (LEE, 2019, s/p).

Trata-se de uma decisao que busca fomentar o uso responsavel da tecnologia. Nas palavras de
Joel Engardio, vice-presidente da Stop Crime SF:

Concordamos que ha problemas com a tecnologia de identificagio de reconhecimento facial
e ela ndao deve ser usada hoje. Mas a tecnologia vai melhorar e pode ser uma ferramenta
util para a seguranca ptblica quando usada de forma responsavel. Devemos manter a porta
aberta para essa possibilidade.'® (tradugao dos autores) (LEE, 2015, s/p)

Ao que parece, os beneficios da vigilancia por reconhecimento facial nao justificam a limitagao
de direitos dos cidadaos, mesmo quando se apresenta disfarcada de politica de seguranga publica.
Tais sistemas, da forma como estao formulados atualmente, podem avivar injusticas sociais e raciais
preexistentes.

CONSIDERACOES FINAIS

O uso da tecnologia de reconhecimento facial como forma de vigilancia esta se popularizan-
do no mundo. Nao ha davida que o reconhecimento facial passou muito rapidamente de novidade
tecnologica para vida real.” Porém, conforme as alternativas de monitoramento se desenvolvem,
elevam-se também as preocupagoes relacionadas as aplicagdes e ao tratamento dos dados obtidos.

As questoes apresentadas neste trabalho tratam da protecao de direitos humanos fundamen-
tais como privacidade, liberdade de expressao e de locomocao. Nao se trata de negar os beneficios,
ja que o sistema pode ser muito Gtil em casos de pessoas desaparecidas, individuos foragidos ou

15“With this vote, San Francisco has declared that face surveillance technology is incompatible with a healthy democracy and
that residents deserve a voice in decisions about high-tech surveillance™.

1¢"We agree there are problems with facial recognition ID technology and it should not be used today. But the technology will
improve and it could be a useful tool for public safety when used responsibly. We should keep the door open for that possibility™.
7Um levantamento do Instituto Igarapé (2019) mostrou que a utilizac&o do reconhecimento facial € aplicada, principalmente,
em quatro setores publicos, sendo eles: educacdo, transporte, controle de fronteiras e seguranca publica. Ainda, segundo
a mesma pesquisa, foram reportados 48 casos de implementacdo deste recurso desde 2011.
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identificacao de criminosos em flagrante. Mas é necessario evitar abusos, para que nao seja mais um
instrumento de controle e perseguicao.

Frente aos erros e vieses destes recursos, nota-se que camadas socialmente vulneraveis es-
tariam significativamente mais sujeitas a constrangimentos e violéncias, mediante abordagens poli-
ciais descabidas e imputagao inveridica de atos criminosos. E mais que isso: o medo e a inseguranca
social fazem com que a populacao seja complacente com a restri¢ao de direitos fundamentais e a
segregacao da “classe perigosa”

O Estado, visando resgatar a ordem social, mostra-se ineficiente para debelar tal problematica.
Sao projetos e programas que aparecem e desaparecem sem atingir os objetivos desejados. E verdade
seja dita: criminalidade se combate através de um conjunto de politicas publicas sérias, alinhadas
com o desenvolvimento social e com a garantia de direitos. Politicas que contem com a adesao da
propria comunidade e dos 6rgaos ligados a seguranga publica. Repressao, legislacao severa, cons-
trucao de prisoes e agoes armamentistas sao apenas medidas paliativas para problemas estruturais
de enorme gravidade.

E possivel que as novas tecnologias auxiliem neste enfrentamento. Todavia, ha que ter cuidado,
responsabilidade e transparéncia. O uso governamental e empresarial deve estar sujeito as leis, ou
corremos o risco de reproduzir o cenario descrito por George Orwell em seu livro “1984”, com uma
vigilancia em massa sem precedentes, quiga voltada para o exterminio do supostamente perigoso.
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